

















































































































































































































9 Unterstitzende Technik

92262 Festeinbau

Der Festeinbau als hauptsichliche Option bei Zugang zum Fahrzeug hat den
groBen Vorteil, dass Problematiken bei der Energieversorgung oder der Ver-
lust des Moduls durch Ablésen vom Unterboden erst gar nicht auftreten. Das
Entdeckungsrisiko ist bei fix verbauten Trackinglésungen auch deutlich

geringer. Beim Festeinbau werden zudem weitere Funktionalititen verfiig-
bar.

Beispiele:

Signalisicrung, dass Tiiren (2. B. Beifahrertiir]) gedffnet oder Sitze benutzt [z B.
bei Betrug von Taxifahrern mit angeblichen Leerfahrien) werden. Ebenso kinnen
Fahrzeugdaten (Geschwindigkeit, Tageskilometerzahlen, Verbrauch, Ziindung,
Beleuchtung, ausgeliste Airbags, gewaltsame Offnung etc.) signalisiert werden.

Ein nicht xzu unterschitzender Vorteil des Festeinbaus besteht auch im
Anschluss an Dauerplus (auch als B+, + 12 V permanent, oder — nach DIN
72552- Klemme 30, Kl 30 bezeichnet), also die permanent spannungshih-
rende Stromversorgung, Dadurch wird ein erweiterter Stand-by-Betrieb des
Moduls ermoglicht. Die zeitraubende Suche nach Datensignalen der Satelli-
ten (Almanach und Ephemeriden, siehe unten), ohne die eine Standortbe-
stimmung nicht funktionieren kann, entfillt somit,

Ein Festeinbau darf aber nur erfolgen, wenn der Eigentiimer des Fahrzeu-
ges ausdriicklich damit einverstanden ist (siehe Rechtlicher Teil). Der klas-
sische Fall sind Dienstlahrzeuge, die im Eigentum oder Besitz (Leasing) eines
Unternehmens stehen, und aus deren Tracking relevante Erkenntnisse bei
Verdachtsfallen auf missbriiuchliche Nutzung, Spesenbetrug und andere ille-
gale Handlungen durch Mitarbeiter zu erwarten sind.

Um einen Festeinbau zu realisieren, bedarf es, wie Dipl.-Ing. Markus
Schwaiger aus Erfahrung berichtet, eines Zugangs von zwei bis drei Stunden
zum Fahrzeug. Gerade bei Firmenauftrigen ist das meist machbar.

Die heutigen Pkw sind mit ihrer immer komplexer werdenden elektrisch/
elektronischen Ausstattung quasi rollende Computer und kleine Elektro-
kraftwerke auf vier Ridern. Ein Festeinbau sollte deshalb nur von Profis
durchgefiihrt werden, da sonst die Gefahr besteht, dass etwas beschadigt
wird und dadurch sicherheitsrelevante Bauteile ausfallen kénnen.

Pkw verfiigen im Allgemeinen iiber ein 12-V-Bordnetz, Lkw, Busse und
grobe Campingfahrzeuge sind dagegen in der Regel mit einer 24-V-Versor-
gung ausgestattet. Das Trackingmodul sollte folglich die doppelte Spannung
aushalten, also in einem Betriebsbersich zwischen 6/9 und 30 V oder dhnlich
liogen. ,Ein kurzer Blick in die Spezifikation schadet nicht”, rit Dipl.-Ing.
Schwaiger.
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Bild 26 und 27: Ein Trackingmodul mit zusatzichem Akkupack. Rechts: Einblicke in das
Innendeben des Akkupacks.

Theoratisch kann der Festeinbau {iberall im Fahrzeug montiert werden,
aber nicht alle Positionen sind praktisch. Bei einer Montage im Motorraum,
was sinnvoll wiire, da sich dort Dauerplus, Massepunkte und zudem Einbau-
moglichkeiten fiir die Antenne(n) befinden, muss das Modul gut geschiitzt
werden. Bewiihrt haben sich Tiefkiihlbeutel im Sommer oder geeignete iso-
lierende Materialien in der kalten Jahreszeit.

Viel Platz bietet im Allgemeinen auch der Bereich der Beifahrerseite unter
dem Armaturenbrett. In diesen gelangt man durch Ausbau des Handschuh-
fachs (fiir Profis eine Sache von wenigen Minuten) oder durch Entfernung der
unteren Abdeckung im FuBraum. Die Mittelkonsole ist gleichfalls fiir den
Einbau gut geeignet, sotzt aber weitaus mehr Montageaufwand voraus.

Antennen miissen stets abgesotzt montiert werden. Die GPS-Antenne
sollte horizontal versetzt und im sicheren Abstand zu anderen Antennen ver-
baut werden. Oft verfiigen die Antennen an der Unterseite iiber Magnete, die
den Einbau erleichtern. Zur Verlegung von Antennen und/oder Modulen gibt
es flexible Anschlusskabel, die sich unauffillig durch Tiir- und Fensterritzen
verlegen lassen.

Falls das Trackingsystem auch iiber eine separate GSM-Antenne verfiigt,
kann diese fast an jedem beliebigen Ort montiort werden (eine sog. Sichtver-
bindung ist fiir GSM nicht erforderlich). Bei dlteren Fahrzeugen (ohne oder
mit schlechten Entstirsitzen) sollte sich aber weder die separate GSM-
Antenne noch das Modul in der Nihe der Fahrzeug-(UKW-JAntenne bzw. des
Autoradios befinden, Sonst ist — wie bereits beschrieben — das verriterische
Pulsen stindig in den Bordlautsprechern zu héren.

Ein bewihrter Platz fiir die GPS-Antenne ist der Scheibenwischerkasten
(auch Wasserkasten genannt} zwischen Frontscheibe und Motorhaube, Die-

143



9 Unterstitzende Technik

-
-

Bild 28: Das innenleben eines Trackingmoduls. Rechts sind die GSM-SIM-Karte und der
Chipsatz zu sehen

ser ist bei gedffeter Motorhaube zugdnglich. Bei der Montage muss beachtet
werden, dass sich keine metallischen Teile (Schelbenwischer) iiber der
Antenne befinden, Falls auch das Modul an dieser Stelle verbaut ist, sollte es
wasserdicht oder gegen Feuchtigkeit/Spritzwassor geschiitzt sein.

Negative Effekte auf die Empfangsstirke haben cbenso heizbare Front-
scheiben. Auch bei UKW-Antennen, die in die Frontscheibe integriert
sind, kann es zu deutlichen Empfangsproblemen kommen. Die heizbare
Heckscheibe bringt in den meisten Fallen ebenso eine Signaldiampfung mit
sich.

Gute Einbauorte sind auch die Aubenspiegel. Falls diese elektrisch ver-
stellbar sind. bestehen bereits nutzbare Kabeldurchfiihrungen. Vorsicht: Die
Montage setzt hohe technische Fertigkeiten voraus.
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Weilere geeignete Installationspunkte:

= Unter der Hutablage (evil. ,,Heizbare-Hockscheiben-Problematik®),
Seitenscheibenbereich (dort oft Elektrik = Fensterheber, Antenne nach
oben miglichst weit zur Frontscheibe hin),

hintere Stobfinger (Montage des Moduls dann im Kofferraum),

vordere StoBfanger (Modul im Motor- oder Innenraum),

Heckleuchten (Modul im Kofferraum),

Kiihlergrill {(nur wenn geeignet),

A-Sdule (im oberen Drittel, aber nur dann, wenn dort Satellitensicht mog-
lichst nach drei Seiten gegeben ist).

Eine weitere Alternative ist die Nutzung dor Antenne eines bestehendon
Navigationssystems. In diesem Fall muss ein Signalteiler cingesetzt werden.
Fachleute raten jedoch zur Plattformunabhiingigkeit, das heilit zwei autarke
Systeme. Bei einem kurzzeitigen Einsatz ist die Doppelnutzung dennoch
akzeptabel.

Wichtig ist, dass sich iiber und in unmittelbarer Nihe (< 20 cm) der GPS-
Antenne keine metallischen Teile befinden. Kunststoffieile sollten, wie
bereits erwihnt, auf metallische Anteile berpriift werden (Magnettest).

9.2.2.7 Anwendungsfragen und Marktibersicht

Neben Modulen. die kontinuierlich nach vorgegeben Zeitintervallen SMS
senden (bzw. die Daten per GPRS iibertragen), gibt es solche, die erst dann
Ortungsdaten senden, wenn sie ein entsprechendes SMS-Kommando erhal-
ten. Bessere Gerdte verfiigen iber einen Erschiitterungs- oder Gravitations-
sensor, der den Stromverbrauch bei Stillstand nahezu auf null reduziert und
das GPS erst bei Wiederaufnahme der Bewegung senden ldsst. Zu unter-
scheiden sind Gerite, die ausschliefilich Koordinaten senden, die dann in
Freeware wie Google Earth, Google Maps, Mapquest visualisiert werden
missen, von Modulen mit Leitstellensoftware und kartografischer Volldar-
stellung,

Die gewonnenen Koordinaten kGnnen in die Suchfelder gevigneter Sufl-
ware (Google Maps, Google Earth, NSA Worlwind) statt Ortsbezeichnungen
eingegeben werden und lassen sich dadurch kartografisch oder als Lufthild
visualisieren. Aber auch in einen einfachen Routenplaner kénnen die Koor-
dinaten anstelle der Orts- und StraBennamen eingegeben werden. Der Vorteil
von Routenplanern ist, dass im mobilen Einsatz keine Internetverbindung
vonniiten ist. Der gleiche Effekt ist mit digitalisiertem Kartenmaterial auf
DVD oder microSD- bzw. SD-Karte erreichbar. Da im mobilen Betrieb der
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Bild 29: Festeinbau (fixe Montage) direkt hinter dem Handschuhfach, Die abgesetzrte GPS-
Antenne wurde in diesem Fall unter dem Armaturenbrett in unmittelbarer Mihe zur

Bild 31: Montage Audi: Einer der besten Installationspunkte fir die abgesetzie GPS
Windschutzscheibe angebracht - o :

Antenne ist beim Festeinbau der sog. Wasserkasten unterhalb der Scheibenwischer und der
Frontscheibe. Eventuell kann auch das Modul an dieser Stelle montiert wenden,
insbesondere wenn die Fahrzeugbattene dort verbaut st

Bild 30: Fixe Montage im Motorraum direkt neben der Fahrzeugbatterie. Die abgesetzte
GPS-Antenne findet weiter oben, im Bereich unterhalb der Scheibenwischer. ihren Platr

Aber unbedingt darauf achten, dass sich tiber der Antenne keine metallischen Teile der
Schelbenwischer befinden Bild 32: Sharan: Fixe Montage im Maotorraum einer Grofraumlimousine (Van) im

Scheibenwischerkasten (unter Kunststoff),
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Bild 33: Per Routendarstellung wird die zuriickgelegte Strecke dokumentiert. Alle

kartografischen Daten sind dem OpenStreetMap Projekt (www.openstreetmap,org) Bild 34: Fin Beispiel aus der praktischen Arbeit: Mehrfachdarstellungen kartografischer
entnommen. Hinsichtlich Qualitit und nutzerfreundlichen Rahmenbedingungen wird das Daten.

lizenzfreie Open-Source-Geoinformationssystem in der Praxis sehr positiv bewertet.
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Bild 36: Gleichzeitige (3-fach synchrone) Darstellung der Ortungsposition auf
Bild 35: 2-fach synchrone Darstellung der Position. Auch kartografisches und fotografisches unterschiedlichem Kartenmaterial,

Material kann in der Mehrfachdarstellung kombinlert werden.
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Bild 37: Bietet einen noch groBeren Uberblick: Vierfache Darstellung auf Basis der gleichen
Kartenmateralien,
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Internetzugang nicht immer gesichert, ist es ohnehin empfehlenswert, inter-
netunabhéngiges digitales Kartenmaterial mitzufithren.

Die Leitstellensoftware (keine Freeware!) wird auf einem mit einem GSM-
Modem versehenen Notebook (das natiirlich wihrend der gesamten Obser-
vation auch eingeschaltel bleiben sollte) des Observanten installiert. Oder
aber von einem Dienstleister als internetbasierle Serverapplikation zur Ver-
figung geslellt, was auf Seite der Observanten einen Internetzugang voraus-
setzt, aber dafiir nicht zusiitzlich zur Observation mit technischen Details
belastet.

Unterschiede bestehen auch bei der textlichen Darstellung der Routen:
Einfache Systeme listen nur Zeitpunkt und Lingen/Breitengrad; komfortab-
lere Programme nehmen auch ein sog. . reverse geocoding” vor, d. h., sie fiih-
ren bei den einzelnen Ortungen auch die ndchstgelegene Ortschaft oder gar
Strafie (in seltenen Fillen sogar mit Hausnummernangabe) an. Ebenso gan-
gige Features sind Weg-Zeit-Diagramme fiir den schnellen optischen Uber-
blick iiber das Bewegungsprofil, Informationen iiber Fahrtgeschwindigkeit
und -richtung, Auswertungen die lingere Stillstinde (und den Ort der Pause)
aullisten oder Angaben iiber den Verlauf der Akkuspannung mit einer Prog-
nose der vermuteten Restlaufzeit. Mehr Komforl muss selbstredend bezahll
werden.

Aufdem Markt gibt es seit mehreren Jahren diverse GPS-Tracking-Systeme
der verschiedenen Hersteller, die fiir den praktischen Einsatz zu Observati-
onszwecken geeignet sind.

Vorweg genommen: Keines der Systeme vereint alle Anforderungsmerk-
male und technisch méglichen Leistungsparameter, um allen Observations-
szenarien entsprechen zu kinnen.

Uberwiegend werden GPS-Systeme angeboten, die entweder als , Allroun-
der” im ferndstlichen Ausland in GroBserien gefertigt werden, oder es han-
delt sich um individuelle und zielgruppenorientierte Kleinserien bzw. spe-
zielle Sonderentwicklungen aus deutscher Fertigung. Nicht immer kommen
dabei Hard- und Software vom gleichen Hersteller, da mitunter auf Fertig-
module zuriickgegriffen wird, wn dber cine spezielle Firmware die
gewiinschte Sonderldsung zu erhalten.

Gemeinsam sind allen GPS Tracker-Systemen die Hardware-Komponenten
GPS-Empfianger, GSM-Modems, Speicher, System-Prozessor und ggf. Senso-
ren, in den jeweils aktuell erhéltlichen Technologien. Diese arbeiten, je nach
Hersteller, iiber eine speziell entwickelte Firmware zusammen. Entspre-
chend der Abmale des Tracking-Moduls sind im Gehéuse die erforderliche
GP5- und GSM-Antenne sowie ein Akku integriert, oder diese Komponenten
lassen sich von auBen iiber entsprechende Schnittstellen verbinden.
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Aufgrund der Gemeinsamkeit der verwendeten Module dhneln sich daher
moderne GPS-Tracking-Systeme in ihren Leistungsparametern. Sie kénnen
Positionsdaten automatisch oder mit individuellen Steuerbefehlen als SMS
liber das GSM-Netz versenden oder Gbertragen kontinuierlich die Positions-
daten online per GPRS-Datenverbindung,

Die Positionsdaten lassen sich ebenfalls unterschiedlich abbilden: iiber
Server-Applikationen auf Internet basierendem digitalem Kartenmaterial als
auch Google-Earth oder Google-Maps, auf Desktop-PC oder Notebooks mit
separaten Programmen und Kartenmaterialen oder auf PDA-Gerdten mit inte-
griertem Kartenmaterial der Navigationssoftware und der damit speziellen
Option der sofortigen Zielnavigation.

Systeme mit integriertemn Speicher zeichnen zusitzlich die empfangenen
Positionsdaten auf. Diese Daten kénnen nachtriglich aus dem Speicher aus-
gelesen werden oder sind aus der Ferne {iber GSM abrufbar.

Das eigentliche Leistungsvermégen als auch die technische und praktische
Eignung der GPS-Systeme fiir Observationseinsitze ergibt sich aus der Mag-
lichkeit ihrer individuellen Konfiguration. Leistungsfihige und speziell auf
investigative Zwecke abzustimmende GPS Tracking-Systeme gibt es hinge-
gen nur wenige.

Etabliert haben sich Systeme, die cinen mehrjdhrigen Entwicklungszyklus
durchlaufen haben und somit eine Langzeitstabilitdt nachweisen kénnen.

Nicht immer ldsst sich dabei die Hauptforderung nach geringen Gehiuse-
abmessungen und hoher Betriebszeit umsetzen.

Als Bewertungskriterien fiir geeignete GPS-Tracking-Systeme stehen vor-
dergriindig:

Langzeitstabilitdt des Gerdtesystems,

lange Betriebszeit,

flexible Einsatzparameter und F ernkonfiguralion,
Aufzeichnung der Daten im Speicher,

ggt. UKSP-Datenprotokoll (Behérdenbereich),
Support bei Systemstérungen und
Preis-Leistungs-Verhilinis.

Im Folgenden wird beispielhaft die Praxistauglichkeil eines GPS-Tracking-
Systems beleuchtet. Dies ist jedoch nicht gleichbedeutend mit einer Favori-
sierung dieses Produktes. Die Nutzer werden aber nachvollziehen, dass es
nicht méglich ist, samtliche Systeme objektiv zu testen. Dies kann auch nicht
die Aufgabe dieses Leitfadens sein. Es werden aber auch weitere Produkie
von hiesigen Anbietern kurz vorgestellt, die nach Drittberichten gleichfalls
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fiir den Einsatz geeignet sind. Einige Anbieter liefern auf Rechnung und
gewihren eine mehrwéchige Riickgabefrist, so dass ein nahezu risikoloser
Praxistest ermoglicht wird.

Im Ubrigen sind die Nutzer eingeladen, ihre Erfahrungen mit anderen Pro-
dukten dem Autor bzw. dem Verlag mitzuteilen, damit diese in einer Neu-
auflage berticksichtigt werden kdnnen.

spyFox

Das GPS-Tracking-System spyFox ist beispielsweise eine solche Sonderlésun‘g fiir
spezielle Observationsszenarien. Uber mehrjihrige Entwicklungszeit und O.ptim-le-
rung wird dieses System im behordlichen als auch im kommerziellen Bereich ein-
gesetzt.

In dem kompakten Geriit ist eine Stromversorgung mit intelligentem Akku
Management fiir Stromsparszenarien integriert und sichert somit den ;neh.l"woch.1-
gen autarken Einsatz des Systems ab. Der 50-Kanal-GPS-Empfanger verfiigt iiber die
modernste Technologie mit sog. ., Indoor”-Verhalten, das eine prizise und schelle
Positionserfassung, auch unter schwierigen Empfangsbedingungen, ermc’iglicht.ﬂ .

Ebenso integriert sind ein elekironischer Bewesgungsmelder sowie ein grofiziigi-
ger Datenspeicher mit 8 MB. Die umfangreichen und individuell steuerbaren Sys-
temelgenschaften erzeugen nicht nur automatische StarthtQppMeldungenj son-
dern ermdglichen es, dass aus der Ferne — online oder per SMS — eine belisbige
Konfiguration vorgenommen werden kann und somit die flexible Anpassung des
Systermns an das jeweilige Observationsszenarium gestattet. .

Ein weiteres wesentliches Leistungsmerkmal ist die Méglichkeit der variablen
Bestimmung von radialen Freifahrt- und/oder Sperr-Zonen mit Alarmfunktion. Die-
ses Feature ist zur speziellen Gebietsiiberwachung geeignet und kann ebenfalls aus
der Ferne — hinsichtlich der Position und des Radius — beliebig konfiguriert we]?dc?n.
Zusitzlich gestattet dieses Feature, dass das System nur partiell sowie den;! Errmt?-
lungszweck konforme Positionsdaten aufzeichnet und gleichzeitig, um nicht mit
dem Beweisverwertungsverbot zu kollidieren, eine liickenlose Aufzeichnung des
Bewegungsprofils unterbindet {siehe dazu aktuelle Entscheidungen im Rechtlichen
Teil).

Die aktuelle Ortungsposition des spyFox lésst sich per SMS ablragen. Der spyF0~x
generiert daraufhin automatisch eine SMS mit den Koordinaten der aktuellen Posi-
tion und ibermittelt sie an den Abfragenden. .

Die SMS des spyFox ldsst sich auch auf einem PDA empfangen. Ist auf dlesera
eine Navigationssoftware installiert {TomTom ab Version 6 oder Garmin XFP) sowie
ein zusiitzliches Auswertungstool (2. B. Phonetracker), werden die Koordinaten der
aktuellen SMS als Punkt auf dem Kartenmaterial der Navigationssoftware abgebil-
det. Mit wenigen Klicks kann damit sofort zu diesem Punkt hin navigiert werden.

Zusitzlich zu den GPS-Tracking-Systemen, die die Positionsdaten errechnen und
ibermitteln, ist eine spezielle Software-Applikation erforderlich, die diese Daten
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auf digitalem Kartenmaterial abbildet und weitere Darstellungs- und Auswertungs-
miglichkeiten gestatist.

Auch hier gibt es am Markt unterschiedliche Verlahren und Anbieler.

Das vorgenannte GPS-Tracking-System . spyFox” erweiler! seine Leistungskrite-
rien um ein Vielfaches, wenn es mit dem geografischen Informationssystem (GIS)
wGoodView” vom gleichen Hersteller korreliert. Diese Softwareapplikation unter-
scheidel sich malgeblich von anderen Anwendungen, da sich hieriber insbeson-
dere eine vielfiltige Darstellung und Auswertung geografischer Informationen rea-
lisieren lisst.

Es handelt sich um ein offenes System, in dem belisbiges digilales Kartenmaterial
nach den Wilnschen des Anwenders zur Darstellung von Positionsdaten verwendet
werden kann. Verwallet werden kimnen Rasterkarten, Vektordaten und Pixelgrafi-
ken der verschiedensten Formate — eben genau das Kartenmaterial, was geeignet iat,
um das vorliegende Observationsszenarium optimal darzustellen. Die Darstellung
kann separal aul einer Karte oder gleichzeitig synchronisiert aul mehreren Karten
erfolgen.

Unterstiitzl werden Rasterkarten beliebiger GrisBe und Farbtiefe. Durch leichtes
Georeferenzieren eigener Kartengrafiken, z B. eingescannte anwenderspezifische
Gebiiude-, Baustellen- oder Betriebsgelande oder Lultbilder, lisst sich der Karten-
bestand in der bendtigten Genauigkeit und Detailwiedergabe individuell und
anwenderbezogen ausbauen.

Mit GoodView werden die Geodaten nach dem Folienprinzip verwaltel. Damit ist
es mglich, verschiedenc Informationen zu kombinieren und somit themengerechie
Sachkarten zu erzeugen. Beim individuellen ,Einzeichnen* von polygonen Regio-
nen und Korridoren direkt auf einer Folie {iber dem Kartenmalterial lassen sich
Eigenschaften hinterlegen, z. B. Sicherheitszonen oder Transportwege, die beim
Tangieren eingehender Positionsmeldungen automatisch Alarmmeldungen gene-
rieren.

Das Ergebnis lisst sich in Folienkatalogen oder in Bilddateien abspeichern oder ither
die Zwischenablage in andere Anwendungen zur weiteren Verwendung kopieren.

Daher wird dieses System speziell in der Einsatzleitung, -dokumentation und
Administration eingesetzt und bietet ein wertvolles Werkzeug, nichl nur bei Obser-
vationsszenarien, sondern auch bei der Planung von Wert- oder Gefahrguttranspor-
tem. Grofleinsitzon, Personenschutz ader Eskortierung. Fhanso kéinnen aingehende
Positionsmeldungen automatisch als SMS-Klartextmeldungen an ein Handy fiber-
mittell werden, aufl dem dann StraBe, Stadl und Status der Meldung ableshar ist.

Wird GoodView auf einem Notebook betrieben und daran ein separater GPS-Emp-
fiinger angeschlossen, so wird gleichzeitig die Eigenposition als auch die Position des
wipyFox" auf dem Kartenmaterial dargestellt. Damit kann das sog. .Fuchs-Jager*-
Prinzip zur taktischen Steusrung der Observationsmalinahe umgesetzt werden.

Bezug: pg-control systemtechnik GmbH, Wallenroder Str, 1, 13435 Berlin, Tel.
(D30] 403 973 46, Internset: www.pg-control.de
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Bild 38: ,Riesenkiisten” gehiren der Vergangenheil an. Das Bild zeigt eines der kleinsten
Trackingmodule, Es passt an einen Schiisselanhiinger und ist ideal fir den Personenschutz
oder die eigene Routennachverfolgung eines Observanten (Mitschreiben der Route ist dann
nicht ndtig).

Weltere Trackingmodule [similiche Angaben beziehen sich aufl Firmenmitteilungen):

GPS/GSM-Tracker TK102 Peilsender

Tracker mit Standardgehéuse (in dieser Ausstaltung nur fir den Inneneinsalz
geeignel). Wasserdichte, magnetische IP-Schutzbox fiir Aubeneinsétze als Extra
erhiltlich.

Funktionen und Figenschaften:
8 SMS mit Geodaten des aktuellen Standortes bei Bedarf,
- Automatische SMS mit Geodaten im Zeitintervall,
- Automatische SMS mit Geodaten bei Verlassen eines Bereiches,
- Automatische SMS mit Geodaten bei Geschwindigkeitsiiberschreitung,
= Alarm-Uberwachung dber das eingebaute Mikrofon,
- 505-Nachricht bei Knopfdruck und
~ SMS bei niedrigem Batterie-Status,
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Technische Daten:

Gehduseabmessungen: (B x H x T} ca. 107 mum x 66 mm x 49 mm
Gewicht: ca. 200¢g

GPS-Chipsatz: SIRF3

Batterie: 3,7 Volt LI-ON, 800 mAh

Standby: ca. 50 Stunden

Arbeitstemperaturbereich: -20 °C ... +55 °C

Bezug: Dipl.-Ing. H. Wallfass Nachf GmbH & Co. KG, Viersener Str. 230,
41063 Monchengladbach, Tel.: (02161) 88555,
E-Mail: service@electron, de, Internet: www.electron.de.

9 Unterstiitzende Technik

GPS/GSM-Tracker Peilsender IP-Box, magnetisch

Wasserfestes Spezialgehduse mit zusétzlichem Akku und zwei Spezialmagne-
ten. Funktionen und Eigenschaften wie TK102 Peilsender (siehe oben).

Technische Daten:

MaBe: 64 mm X 46 mm x 17 mm

Gewicht: 50¢g

GPS Chipsate: SIRF-IT

Batterie: 3,7 Volt LI-ON, 800 mAH
Standby: ca. 50 Stunden
Arbeitstemperaturbereich: -20 °C ... +55 °C

Bezug: Dipl.-Ing. H. Wallfass Nachf. GmbH & Co. KG (Adressdaten siche oben).

Berdrechner NavKoS

Bordrechner der NavKoS-P-Serie enthalten einen Bewegungssensor (einstell-
bare Empfindlichkeit iber 12 Stufen) und kdnnen die Positions- und Statusda-
ten in einem internen Speicher (bis zu 240.000 Datensétze, zusitelich 6.800
Datensitze fiis Gber GPRS nicht gesendete Daten) sammeln und/oder an die
Leitstelle dbertragen. Alle Funktionen sind von der Leitstelle aus fernkonfigu-
rierbar. Zwel Varianten: Der NavKo$S P-160 (fiir Festeinbau] und NavKoS P-60
{strahlwassergeschiitzt, fiir Einsatz an Fahrzeugen oder anderen Objekten im
AuBenbereich). Zugleich erbiltlich: Leitstellensoltware ,,mobil control viewer®
und ,mobil control monitor” (fir Smartphones, PDAs, erfordert Windows
Mobile 5 oder héherl.

Funktionen und Eigenschaflen:
®  Schnelle Quick-e-Abfrage der Position per Mobiltelefon ohne PC,
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® Fin-/Aushuchung aus bestimmten in-/auslindischen GSM-Netzen oder
GSM-Zellen und
® Frei-/Sperzone bzw. Korridor Ein-/Ausfahut.

Optional:
B Einzelbildiibertragung mit angeschlossener Kamera NavKoS P-Cam und
= Mikro-Anschluss.

Technische Daten

NavKoS P-60:

MaBe: 105 mm X 73 mun X 19 mm

Gehduse: Alu, strahlwasserfest

Gewicht: ca. 400 g

Antenne{n): GPS und GSM integriert

GPS-Chipsatz: LEA 5 (u-blox, CHj

Batterie(n): 2 x 3,7 Volt Li-Poly, 1600 mAh

Standby: mehrere Wochen

Arbeltstemperaturbereich: 16 °C ... + 55 °C.

NavKo§ P-180

MaBe: 145 mum X 73 mm x 20 mun incl. Befestigungswinkel
Geh#use: Alu

Gewicht: ca. 350 g

Antenne(n): GPS-Antennenanschluss {(SMA) und GSM-Antennenanschluss (FME)
GPS Chipsatz: LEA 5 (u-blox, CH}

Batterie: 1 x 3,7 Voit Li-Foly, 1600 mAh
Arbheitstemperaturbereich: —10°C ... + 55 °C.

Bezug: Fugon Telematic GmbH, Rudower Chaussee 29, 12489 Berlin,

Telefon (030) 6392-6160, Ausland (0048) 30 6392~6110.

E-Mail: info@fugon-telematic.de, Internet: www.fugon-telematic.de.
Erfahrungsbericht: Gilt als Mercedes unter den Systemen, auch unter preisii-
chen Aspekten.

PEKASAT 5

Fir den Festeinbau vorgesehenes Ortungs- und Alarmsystemn mit Notstromsys-
tem (6 - 30 VDC, tempordre Versorgung iiber mehrere Stunden). Mittels externer
Antennen auch verdeckter Einbau moglich. Ortung erfolgt 7. B. Gber www.map-
guest.de, www.naps.google de (beide kostenlos} oder Google Earth, ist aber
auch iiber andere Optionen maglich. Modul ist sofort startklar, eine Registrie-
rung per Telefor oder Internet ist nicht notwendig. Wahiweiser Betrieb im 12-
oder 24-V-Betrieb (z. B. Lkw und Baumaschinen). Komplett deutscher Sprach-
dialog in deutscher Sprache. Licferumfang umfasst u. a. auch externes Mikrofon
und Lautsprecher mit eingebautem Verstirker.
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Funktionen und Eigenschaften:

Eingebauter Lage-/Neigungssensor

Schalten der Wegfahrsperre

Externe Sensoren anschliebbar

Analoge Eingénge {Tirkontakt, Ziindung, Alarmanlage)
Mithéren/Kommunikation mit dem Fahrer

Technische Daten:

Gehiuseabmessungen: ca. 110 mm x 78 mm x 25 mm (ohne Notstrom-Akku)
Gewicht: ca. 290 g

Antenne{n): externe GPS-Antenne, extrem kleine GSM-Steckantenne.
GPS-Chipsatz: SkyMNav

Hatterie: 3,7 Volt Li-lon, 800 mAh

Standby: ca. 50 Stunden

Arbeitsbereich: =20 °C bis +55 °C

Bezug: Pekasat Elektronik Vertrieb A. Krohn, Inhaber: Peter Krohn,
Kronkamp 2—4, D-25474 Hasloh, Tel.: (04106) 4041,
E-Mail info@autoalarm24.de. Internet: www.autcalarm24.de

PEKASAT Easy Ortungsalarmsystem
Kleinere, aber erheblich kostengiinstigere Version des PEKASAT 5.

Technische Daten:

Antennein): integriert
GPS-Chipsatz: SkyMNav

Batterie: 3,7 Volt Li-lon, 800 mAh
Standby: ca. 50 Stunden
Arbeitsbereich: =20 °C ... +55°C

Bezug: Pekasat Elektronik Vertrieb (siche oben)

MNavideo TX 2

Mit einer extrem langen Batterielaufeeit von > 40 Tagen in erster Linie als
Objekt-Tracker fiir extrem lange Einsatzzeitriume geeignet.

Funktionen und Eigenschaften:

® Positionsantwort bei Anruf oder intervallgesteuert

® Geofencing

®  Wasserdicht abdichtbar
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Technische Daten:

Gehiuseabmessungen: ca. 115 mm x 62 mm x 26 mm
Gewicht: ca. 305 g

Antenne(n): GSM intern und aktive GPS-Patch-Antenne
Gehduse: Kunststoff

GPS-Chipsatz: SIRF I

Batterie: 3,7 VDC

Standby: bis zu 40 Tagen

Arbeitsbereich: —25 °C ... + 60°C

Bezug: Navideo, Dr. Giinter Guttroff, Untere Dorfstr. 24, 97270 Wiirzburg-Kist,
Tel.: (089306) 984853, E-Mail: info@navideo.de, Internet: www.navideo.de.

Navideo TM4
Universeller Echtzeit-GP5-Peilsender mit integriertem Bewegungsmelder.

Funktionen und Eigenschaften:
® Verlingerte Akkulaufzeit

®  Echtzeit-GPS-Tracking

® Integrierter Vibrationssensor

Technische Daten:
® Gehiuseabmessungen: ca. 62 mm x 46 mm x 25 mm
Gewicht: ca. 85¢g
Antenne(n): Interne GS3M GPS-Antenne
= Gehéiuse: Kunststoff
= GPS-Chipsatz: SIRF I11
Batterie: 3,7 Volt DC
Standby: bis zu 10 Tagen
Arbeitsbereich: — 20 °C ... + 55 °C

Bezug: Navideo [siehecben)

MNavideo TX 3

Echtzeit-GPS-Peilsender mit integriertem mechanischem Bewegungsmelder
und einer Hatterielaufzeit von mehr als 90 Tagen. Einsatzgebiet: in erster Linie
als Objekt-Tracker fiir extrem lange Einsatzzeitriume.

Bezug: Navideo (siche oben).
Auberdem lieforbar: PocketPC Bundle mit bereits vorinstallierter Softwarelt-
sung Navideo Mobile Pro. In Verbindung mit TornTom & kann dann die Position

des Hardwarc-Trackers sogar jederzeit von unterwegs dargestellt lassen. Per
Klick kann man sich — ohne zusitzliche Kosten - dorthin navigieren lassen.

Bezug: Navideo (siche oben)
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SANAV MT-11

Nach Firmenangaben gegenwiirtig einer der weltweit kleinsten GPS-Tracker mit

einer Batterielaufzeit von iber zwei Tagen.

Funktionen und Eigenschaften:

Positionsiibermittlung per GPRS oder SMS

% Programmierbarer Autoreport

® Positionsabfrage per Anruf

® Geolencing

= Kompatibel mit allen NAVIDEO Softwareanwendungen und Services
(NAVIDEO Mobile Pro/Ultimate, NAVIDEO Localizer, NAVIDEQ Live)

Technische Daten:

Gehliuseabmessungen: ca. 46 mm = 39 mm % 23 mm

Gewicht: ca. 40 g

Antenne(n): Interne GSM Antenne und aktive GPS Patch-Antenne

Gehéuse: Kunststoff

GPS-Chipsatz: SIRF 1M1

Batterie: 3.7 V DC

Standby: bis zu 50 Stunden (abhangig von Konfiguration)

Arbeitsbereich: <20°C ... + 75°C

Bezug: Navideo (siche Seite 161). Angebot nur in Kombination mit einer Navi-
deo-Soltware-Anwendung oder eines Services giltig.
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Batterie: 3,7 Volt Li-Ton, 600 oder 1200 mAh (wihlbar, bei groBerem Akku ist die

GPS-Antenne nach auben absetzbar)

Standby bis zu 10 Tagen (abhingig von Konfiguration)

Arbeitsbereich: -30°C ... + 60 °C

RFID: TAG-RFID: 10 mW* 868 Mhz*

(andere Frequenzen und Sendeleistung aul Anfrage)

Bezug: SIS-Innovative Funksysteme/Sicherheits- und Kommunikationstech-
nik, Michael Salewski, Birkenweg 25, 31162 Bad Salzdetfurth,

Tel.: (05063) 27 36 30, E-Mail: info@sis.de.com, Internet: www.sis.de.com.
Auberdem werden von SIS GSM/GPS-Module (ohne RFID-Anteil), Softwareli-
sungen sowie Ortungsgeriite/Handsuchgeriite angeboten,

Erfahrungsbericht: Die Firma ist extrem schwierig telefonisch zu erreichen.
Zeitnahe Beantwortung von Mails ist nicht gesichert,

HighTAG Modul GSM/GPS +

Nach Firmenangaben das kleinste GPS/GSM-Ortungsmodul auf dem Markt mit
Indoor-GPS, Outdoor-GPS, GSM und RFID,

Funktionen und Eigenschaften:

® Nahortung durch RFID (punktgenaue Positionsdaten in Kombination mit
Handsuchgerit/PDA).

Mikrofoneingang

Mini-Mikrofon (1 mm x 2 mm, nur Export)
Low-Power-Management

Sabotagekontakt

Technische Daten:

Gehiiuscabmessungen: ca. 74 mm x 14 mm x 4,7 mm
Gewicht: ca. 50g

Antenne{n): Interne GSM-, GPS- und RFID-Antennen
Gehltuse: Vollmetall

GPS-Chipsatz: u-Blox
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Lommy Pro and Safe 4B
Wassergeschiitzter Tracker. Speicherung von 3.000 Positionen.

Funktionen und Eigenschafien
® Geofencing
= Programmierbare Taste fir Telefonanrufe, Alarm

Technische Daten:

Gehiiuseabmessungen: (B < Hx T) ca. 77 mm (mit Antenne 90 mm) t x 40 mm x
20 mm

Gewicht: ca. 80 g

Antenne(n): GSM und GPS internn

Gehiduse: Kunststoff

GPS Chipsatz: u-Blox

Batterie: 3,7 Volt LI-ON, 1100 mAh

Standby ca. 16 Std. (2-min-Intervall). 100 5id. GPRS
Arbeitstemperaturbereich: —20 *C ... +55 °C

Bezug: Flextrack ApS, Ostervangsvej 39, DK-6715 Esbjerg N, keine E-Mail-
Adresse angegeben, Internet: www.flextrack.dk.
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§.2.2.8 Kapazititsberechnung

Zur Einsatzplanung miissen die Standzeiten der Akkus/Batterien berechnet
werden.

Beispiel:

Tagliche Fahrzeugbewegung, Bewegungssensor, Ortungszeit 24 Stunden,
Nicht aktiviert, Daverbetrieh.

Kapazitdtsrechnung fiir Dauerbetrieb: 3 Tage x 24 Stunden = 72 Stunden
72 Stunden x 70 mAh = 5040 mAb.

Sicherheitsreserve: 460 mAh mindestens 3 Tage.

12 Stunden, akiiviert, Schlafmodus nach 10 Minuten.
Kapazitdtsrechnung fiir Bewegungsbetrieb:

5 Tage x 12 Stunden = 60 Stunden,

80 Stunden x 70 mAh = 4200 mAh,

Kapazitatsrechnung fiir Schiafmodus

5 Tage x 12 Stunden = 60 Stunden.

60 Stunden x 8 mAh = 480 mAh,

Sicherheitsreserve: 820 mAh mindestens 5 Tage.

9.2.2.9 GSM-Ortung
Fine weitere, wenngleich weitaus grobere Standortermittlung bieten GSM-
Ortungsmodule. GSM steht fir Global System for Mobile Communication,
der weltweit hiufigste, von rund 400 Betreibern in etwa 200 Lindern gel-
tende Mobilfunkstandard, der auch technische Grundlage der deutschen D-
und E-Netze ist. Aufgrund des zellularen Aufbaus der GSM-Mobilfunknetze
kann festgestellt werden, in-welcher Funkzelle sich das jeweilige Handy baw.
Modul befindet. Diese Funkzellen haben in dicht besiedelten Gebieten eine
Ausdehnung von ca. 50 bis 500 m, in ldndlichen Gebieten kénnen es bis zu
5000 oder 20000 m sein {der GSM-Standard l8sst bis zu 35 km zu). Wie eng-
maschig die Positionsbestimmung ist, hdngt also ganz wesentlich von der
drtlichen funktechnischen Versorgung und dem Zuschnitt der Funkzellen
ah.

Ohne Zweifel gibt es taktische Ausgangslagen, in denen solche Grobwerte
durchaus gentigen. Wenn es weniger um exakte Positionen geht, sondern z. B.
um den Nachweis, dass

® sich eine Zielperson micht in der erwarteten Region aufhilt, sondern in
einter anderen,
abgerechnete Routen tatsdchlich nicht gefahren wurden,

= ungewbhnlich lange Standzeiten oder unmotivierte Umwege praktiziert
wurden oder

164

9 Unterstiitzende Technik

» hestimmte Fahrzeuge, mobile Maschinen oder andere Gegenstinde unbe-
fugt aus einern festgelegten geografischen Raum bewegt werden,

ist die kostengiinstigere und einfacher zu handhabende GSM-Ortungstech-

nologie durchaus eine iiberlegenswerte Alternative zum GPS.

Da GSM-Ortungsgerdte nicht an die freie Sicht zu Satelliten gebunden
sind, sondern ausschiieBlich auf Netzverfiigharkeit und lokale Empfangspe-
gel, ist die Platzierung z B. auch in Handschuhféchern, unter Sitzen, im Kof-
ferraum und in Verbandskésten méglich, Besteht kein Zugang zum Fahrzeug,
kann die Montags im Unterbodenbereich auf dhnliche Art erfolgen wie bei
GPS-Modulen. Metallteile haben keinen allzu signifikanten Einfluss auf das
GSM-Empfangsverhalten. Anders als bei GPS-Modulen ist die Ortung auch
in Gebduden (z.B. Tiefgaragen, Lager- oder Fahrzeughallen) oder Tunneln
moglich, vorausgesetzt dass dort auch normale Handys Empfang haben.

Ein interessanter Aspekt ist die Betriebsdauer, die wegen des geringeren
Stromverbranches {2 mA gegeniiber 50 bis 250 mA bei GPS) auf Zeitrdume
von bis zu anderthalb Jahren ausgedehnt werden kann. Dieser Langzeitein-
satz ist allerdings nur mdglich, wenn maximal zwei Standortmeldungen pro
Tag abgerufen werden. Sind kontinuierliche Bestimmungen notig, in wel-
cher Funkzelle sich ZF oder Gegenstand befinden, empfieblt sich ein auflad-
bares Modul, das im Dauerbetrieb drei bis vier Wochen aktiv bleibt.

Fiir die Realisierung dieser Art der Standortbestimmung gibt es in der Pra-
xis drei Wege:

1. Die absolut kostengiinstigste Losung ist die iiber ein einfaches Handy und
eine SIM-Karte (herausnehimbarer, individualisierter Chip im Gerdteinne-
ren) beispielsweise von O, {frither Viag-Intercom). Es kann sich dabei auch
um eine sog. Prepaid-Karte handeln, sofern diese gentigend Guthaben auf-
weist. O,-Kunden kénnen sich unter Angabe ihrer Mobilfunknummer in
das Internetportal {(www.02online.de) dieses Mobilfunkanbieters (E 2)
einloggen. Bei Anmmeldung erhalten sie eine Freischaltungs-PIN und kén-
nen anschlieBend die Funktion Handylokalisierung (Handyfinder) mit
zellengenauer Standortermittlung ihres Funktelefons nutzen. Da die Frei-
schaltung iiber die SIM-Karte erfolgen muss, ist die Ortung auf das eigene
Mobiltelefon beschrinkt; fremde Handys konnen durch diese Methode
nicht geortet werden. An Gebiihren berechnet der Mobilfunkbetreiber
{(Provider) pro Ortung 49 Cent (Kosten fiir zwei Kurznachrichten — SMS —,
eine zum Handy, eine zuriick). Dem Nutzer werden die Positionsdaten in
kartografischer Darstellung, Radien und Standorteingrenzung verfiighar
gemacht, Werden standige SMS-Signalisierungen als stdrend empfunden,
muss das Mobiltelefon stumm geschaltet werden.
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2. Die zweite Moglichkeit: Der Nutzer erwirbt ein GSM-Ortungsmodul (z.B.
SecuTac, Firma SECUR). Aktueller Preis um 600 Euro (bei der aufladbaren
Variante inklusive Ladegerit). Die Positionsbestimmung erfolgt durch
eine Kombination des GSM-Ortungssystems eines Mobilfunkbetreibers
und dieser GSM-Hardware. Uber ein zugangsgeschiitztes personalisiertes
Internetportal kénnen die Standortdaten abgefragt werden.

3. Auch mit dem eigenen {z. B. vodafone-) Handy kann iiber spezielle Anbie-
ter (WEBfleet u.a.) ein Internetportal genutzt werden.

Zusatzfunktionen (Bewegungssensorik, automatische Alarmfunktion beim
Verlassen/Erreichen eines definierten geografischen Gebiets oder SMS bei
Grenziibertritt) kbnnen programmiert werden. Die Fernkonfiguration per
SMS oder iiber Internet ist moglich. Bei bestimmten Modulen kann auf die-
sem Wege die Status-LED unterdriickt werden, was beim verdeckten Einbau
unbedingt zu empfehlen ist. AuBerdem kénnen Einstellungen vorgenommen
{Ausschalten, Sparmodus) und der Akkuzustand der Funkzelle (,.Cell-ID")
abgefragt werden. Geht das Modul verloren oder bewegen sich das ZF/Gegen-
stinde in einem groBen Ortungshereich lingere Zeit nicht, ist maglicher-
weise fiber den Mobilfunkbetreiber innerhalb der Funkzelle cine genauere
Standortermittlung realisierbar.

Module wie das GSM Celltrack (Corscience, TecSys) gibt es bereits in
Abmessungen von 72 x 50 x 26 mm, z. T. versehen mit optionalen Peilsendern
(Zulidssigkeit nach nationalem Recht beachten!), die in GSM-Funkléchern
aktiviert werden. Selbst beim Auffinden wird der reale Charakter nicht zwin-
gend erkannt, da es keine externe Antenne, keine sichtbaren Schalter und
keine bedienbaren Teile gibt.

Einer der Nachteile der GSM-Technologie liegt (neben der bloBen, unge-
fihren Position) darin, dass eine Positionshestimmung nicht mehr méglich
ist, wenn das Zielfahrzeug ins Ausland fihrt. Anders als das GPS, das Roa-
ming-Funktionalititen nutzen kann, ist das GSM-Modul auf die Reichweite
des deutschen Netzbetreibers beschrinkt. In der Schweiz ist die GSM-Ortung
sogar komplett verboten. Sind international agierende Zielpersonen im
Spiel, ist GPS folglich vorzuziehen.

9.2.2.10 Abwehr unerwiinschter Standortbestimmungsmodule (GPS/GSM/
Peilsender)

Im Porsonenschute, aber auch zur Selbstkontrolle dor Ermittler ist von Rele-

vanz, wie Standortbestimmungsmodule detektiert und abgewehrt werden

konnen. Generell ist es immer gut, wenn die Fahrzeuge in kiirzeren Abstin-

den auf mogliche Fremdkorper untersucht werden (Hebebiihne). Eigen-
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kontrollen konnten im Heck- bzw. hinteren StoBfinger- oder Kotfliigelbe-
reich vorgenommen werden, da die Gerite dort erfahrungsgemdB haufig
montiert sind.

Zur Detektion des GSM-Funks ist der mobifinder [Tu Tech Innovation,
Hamburg) gut geeignet. Der handliche Detektor erkennt, signalisiert und pro-
tokolliert sendende Mobilfunkmodule (auch kurze periodische oder stand-
orthezogene Updates) zuverldssig. Voraussetzung ist, dass die Funkmodule
in den GSM-Frequenzbéndern 900 (D1, D2) und 1800 (E-plus, E2) senden.

Zum Check per mobifinder sollte zweckmibigerweise eine Referenzstre-
cke ausgesucht werden, in deren Umfeld (mindestens 20 m) sich keine ande-
ren sendenden GSM-Geriite befinden. Der auf eine geringe Reichweite einge-
stollte Detektor kann sich dabei im Fahrzeug befinden. Zu beachten ist, dass
aufgrund der Bewegungsensorik nur bei fahrenden Pkw GSM-Aktivitdl zu
erwarten ist und dass es intelligente Module gibt, die die GSM-Kompenten
nach jeder Standortmeldung abschalten, wodurch die Ortung erschwert
wird. Eine genaue Kontrolle ist erforderlich, da die Empfangsfeldstirken sehr
niedrig liegen kénnen.

Falls nur eine Speicherung der GPS-Daten und Offlineauswertung oder
Ubertragung mit einem anderen Standard (z. B. konventionelle Funkstrecke
oder UMTS) erfolgt, ist der mobifinder ungeeignet. In diesem Fall wiire ein
kompletter Sweep des Fahrzeuges (umfassende elektronische und physische
Uberpriifung im Rahmen des Abhbirschutzes) nétig. .Bei hohen Sicherheits-
anforderungen ist dies ohnehin erforderlich”, betont der Sachverstandige fiir
Lauschabwehr, Manfred Fink.

Mit sog. Jammern, einer Art von Storsendern, die aber in Deutschland
nicht zugelassen sind, kénnen Funkanwendungen erfolgreich gestért wer-
den, Es gibt sehr breitbandige Jammern, aber auch selektive, z. B. fiir Teleme-
trie, GSM, GPS (!) und DECT. In einigen européischen Landern und vor allem
aublerhalb der EU ist der Betrieb von Jammem jedoch legal maglich.

Einfache Peilsender kénnen mit handelsiiblichen Scannern detektiert wer-
den. Hoch entwickelten Peilsendern ist damit jedoch nicht auf die Spur zu
kommen. In solchen Fallen ist eine optische Kontrolle (meistens nicht erfolg-
reich, da sich miniaturisierte Peilsender gut tarnen lassen), besser noch ein
Sweep (nur vom ausgewiesenen Fachmann) vonnoten.

Peilsender und . Handywanzen*: Peilsender sind in Deutschland nur fir
den sensiblen behirdlichen Gobrauch zugelassen und werden deshalb hier
nicht niher beschrieben. Dies gilt auch fiir sog. .Handywanzen" (GSM-Fern-
iiberwachung), mit demen in Kombination mit GPS-/GSM-Modulen das
Abhéren von Innenraumgesprichen in Kfz méglich ist.
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9.3 Funkgerite

Ob bei der Fubobservation Funkkommunikation eingesetzt wird, ist Ermes-
senssache. In der Fahrzeugobservation ist sie indessen, sofern mehrere
Observationsfahrzeuge daran beteiligt sind, unverzichtbar.

Bei der Fufliobservation gibt es natargemdD weniger Tammungs- und
Abschirmméglichkeiten als in Observationsfahrzeugen. Eine Person, die
stindig etwas in Innentaschen, Armel oder Tarngegenstande murmelt, kann
auch gleich offen funken. Bei hohen Temperaturen und entsprechend som-
merlicher Kleidung stelit sich chnehin die Frage, wohin mit dem Handfunk-
gerdit. Ist eine stindige Funkkommunikation unabdingbar, kinnen zwei
Observanten nebeneinander gehen. Vorzugsweise wire an ein Paar zu den-
ken, das sich unterhilt und dabei unauffillig die Funkspriiche absetzt. Wird
in einem Verkehrsmittel observiert, in dem die Haltestellen angesagt werden,
kann die Einsatzkraft das Funkgerdt mitlaufen lassen und erspart sich
dadurch eigene Standortmeldungen. Alternativ ist auch ein Gesprich mit
Mitreisenden moglich, das auch die Standorte einbezieht, die auf gleiche
Weise libertragen werden.

Fir die Funkkommunikation bei der FuBobservation gibt es folgende
Grundvoraussetzungen:

® Dient der Funk der Kommunikation zwischen den FuBobservanten, soll-
ten die Reichweiten so gering wie moglich gehalten werden, um die Risi-
ken des Ab- oder Mithérens zu begrenzen.

# Kabelverbindungen zwischen Sende-/Empfangsteil und Ohrhérer darf es
nicht geben,

s Funkdisziplin: Der Kaunal muss fiir den Observanten in der A-Position frei-
gehalten werden. Niemand darf von hinten hineinfunken, es sei denn, bei
Gefahr in Verzug,

Geht es allein um eine Notfall- oder Krisenkommunikation, kann diese auch
auf andere Weise realisiert werden. Anstelle sprachlicher Kommunikation
kénnen auch codierte Rufzeichen vereinbart werden. Dazu reichen notfalls
auch die Koackgerdusche, die beim Betitigen der Sprechtaste auftreten.
Auch Vibrationsfunktionen kénnen genutzt werden.

Bei der Funkkommunikation in Pkw sind dagegen héhere Reichweiten
erwiinscht.

Ein Wort zur Funksprache: Leicht und locker statt betont dienstlich ist die
Devise. Nicht den Behérdenfunk nachahmen. Allzu alberne Rufnamen
{,,Tiger 02 fiir Kénigstiger”, , Turmfalke ruft Seeadler”) vermeiden, stattdes-
gen legendédre Vornamen oder Familiennamen wihlen. Konspirativ klin-
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gende Codierungen gehiren nicht in den Funkverkehr. Stattdessen sollten
Begriffe aus dem tiglichen Leben gew#hlt werden. Beispielsweise konnte der
Betriebsfunk eines Handwerksbetriebs oder einer Baufirma nachgeahmt wer-
den. Wer den operativen Funkverkehr mithort, sei es absichtlich oder zufél-
lig, darf keine Anhaltspunkte in die Hand bekommen.

Wird im Pkw gefunkt, muss sich der betreffende Observant zum Fahrer
wenden, als wire er mit ihm im Gesprich. Eine Telefonhaltung muss vermie-
den werden.

Das Mithoren ist beispielsweise in den 2-m- und 70-cm-Bereichen durch
jeden mit einfachsten Mitteln moglich. Eine gewisse Sicherheit bietet im
Gegensatz dazu der Biindelfunkbetrieb dadurch, dass bei jedem Driicken der
Sprechtaste eine neue Frequenz zugeteilt wird. Der Biindelfunk macht zwar
eine eigene Infrastruktur unnétig, ist aber nicht iiberall einsetzbar und auch
recht kostenintensiv.

Fiir den operativen Gebrauch reichen die so genannten Jedermanngerdie
nicht aus. Die versprochenen Funkradien von bis zu zwei bis vier Kilometern
schrumpfen unter den Realbedingungen der Praxis auf magere 200 bis 300
Meter, Hohere Reichweiten und Leistungen bis zu 6 Watt sind genehmi-
gungspilichtig. Eine Alternative sind Handys.
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10.1  Observationsfahrzeuge

Seltene Sondermodelle sind fiir Zwecke der Observation unbrauchbar, Keine
knalligen Tone, kein Schwarz {das hiltte noch nicht einmal nachts Vorteile,
denn da sind alle Katzen grau), kein Weif {allenfalls fiir Abdeckwagen). Der
Grundsalz der Unauffélligkeit muss auch hier eingehalien werden. Das ein-
gesetzte Fahrzeug sollte weit verbreitet sein, gleichzeitig sollte es ein Modell

sein, von dem es viele Ausfithrungen mit ausreichenden Motorisierungen
(hthere PS-Zahl erforderlich) gibt.

10.2  Alternative Observationsfahrzeuge

Neben Pkw kommen auch Fahrrdder, Mopeds und Motorrdder als Observa-
lionsfahrzeuge infrage. Fahrréder sind Universaleinsatzmitiel und sollten
deshalb unbedingt in einem der motorisierlen Observationsfahrzeuge mitge-
fiihrt werden. Im Gegensalz zum Fufiginger, der mit kilometerweiten Mar-
schen immer eine Ausnahme bildet, ist der Radfahrer allzeit legendiert. Es
liegt in der Natur dieses Fahrzeugs, dass lingere Strecken zuriickgelegt wer-
den und dabei auch fremde Gegenden durchfahren werden. Auch der Rad-
fahrer kann in die Rolle des FuBgingers schliipfen (indem er absteigl, um die
Gegend zu betrachten), Rast einzulegen oder um sich iiber die Weiterfahrt zu
orientieren. Mil Fahrrddern kann ausgezeichnet observiert werden, bei-
spielsweise bei der Parallelobservation. Die hihere Geschwindigkeil (mit der
Moglichkeit, schnell wieder an die Zielperson heranzukommen) lisst gril-
Bere Abstidnde zu als bei der FuBobservation.

Ein Motorrad ist, wie bereits erwahnt, ein optimales Observationsfahrzeug,
wenn zum Beispiel im Stadtverkehr das Zielfahrzeug verloren wird. Auch
auf der Autobahn, wenn die Zielperson mit Héchstgeschwindigkeit fihrt,
kann das Motorrad besser folgen als ein Pkw. Motorradfahrer sind dafiir
bekannt, dass sie htthere Geschwindigkeiten fahren. Aufgrund der Beschleu-
nigungswerte konnen Motorrader mit entsprechenden Motorisierungen zum
Beispiel bei Observationen ,an der langen Leine® immer wieder schnell an
das Zielfahrzeng herankommen.
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10.3  Abdeckwagen

Es kommt immer wieder vor, dass in bestimmten Gegenden offene oder
getarnte Beobachtungen aus normalen Pkw nicht méglich sind, weil allein
schon Personen, die {iber Gebilihr lange im Fahrzeug sitzen, den Verdacht der
Anlieger erwecken wirden, Dies ist insbesondere in Wohngebieten der Fall,
wo jeder jeden kennl, in gehobenen oder exklusiven Wohnlagen {in denen
die Angst vor Einbrechern umgeht), in Szene-Stadtteilen oder in ldndlichen
Gebieten. ,.Gegenspieler” der Observanten sind dabei nicht nur wachsame
Nachbarn, sondern auch spielende Kinder. Haben sie den Fremdling erst ein-
mal entdeckt, wird man sie so schnell nicht wieder los. Flugs alarmieren
besorgte Eltern die Ordnungshiiter — und dann ist es vorbei mit der unauffal-
ligen Beobachtung. Bei solchen Ausgangslagen hilft oft nur ein spezielles
Fahrzeug, der Abdeckwagen (Fachbegriff Dose) oder die mobhile B-Stelle. Die
giinstigsten Fahrzeuge dieser Art sind das Wohnmobil, der Wohnwagen, der
Bauwagen, der Lkw oder der Anhénger, die, abgesehen vom Bauwagen {unter
Umstidnden bei Spezialverleihern erhiltlich), unproblematisch angemietet
werden.

Das Wohnmobil, eigentlich immer mit Gardinen versehen, hietet gute
Beobachtungsmoglichkeiten. Von aufien kanno niemand durch die Gardinen
sehen, es sei denn, er presst seine Nase dircki an die Scheibe. Neue Wohn-
maobile knarren sehr viel weniger als &ltere, wenn man sich in ihnen bewegt.
Es konnen auch hydraulische Stiitzen oder StoSdampferbleckaden einge-
setzt werden. Die Bewegungen sollten ohnehin auf das Nétigste beschrinkt
werden. Muss geheizt werden, sollten die Gasheizungen auf Betriebsgerdu-
sche iberpriift werden. Auch hier sind die neueren Modelle den alteren
tiberlegen.

Nachteil des Wohnmobils ist, dass ¢s in reinen Wohngebieten wesentlich
auffalliger ist als ein normaler Pkw. Ist es weil und breil niemandem zuzu-
ordnen, kommt bei den Anliegern zwangsliufig Misstrauen auf. Auch hier
sollte, ein Beispiel fiir Legendierung, die Erklarung gleich mitgeliefert wer-
den. Auch so ein Wohnmobil geht einmal kaputt. Warum alsc nicht sins
Panne inszenieren?

Wenn das Wohnmobil | streikt®, kénnte der betroffene Observant zu den
Anwohnern gehen und fragen, ob er einmal telefonieren diirfte. Dann ruft er
einen Kfz-kundigen Mitmenschen an. Dieser kommt auch, kann aber nichts
machen. Vor allem kann er das Mobil, das derzeil eher immobil ist, nicht
abschleppen, da sein Auto nicht genug PS unter der Haube hat. Da kann nur
einer helfen, der Schwager. Der hat ein grofies Aute, kommt aber erst in drei
Tagen aus dem Urlaub. Ob das Auto wohl so lange dort stehen bleiben
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konate? Abschleppen lassen durch eine Firma, das kann sich ein Normalver-
diener nicht leisten. Durch eine vorherige ldngere Beschiftigung mit dem
streikenden Motor des Wohnmobils und dadurch denkbare Gespriche mit
Anwohnern kann fitr eine breite Streuung der Legende gesorgt werden. Aller-
dings ist das Wohnmobil in einschligigen Kreisen verrufen. Wenn so ein
Fahrzeug vor der Tir steht, lduten bel manchen Personen simtliche Alarm-
glocken. Dann niitzt auch die beste Legende nichts.

Der Bauwagen kénnte in der Nihe einer realen Baustelle stehen oder nach
Abschluss dieser Bauarbeiten noch ein paar Tage stehen bleiben. Bauwagen
eignen sich gut fiir Areale, die im Eigentum des Auftraggebers stehen, zum
Beispiel in Parks oder auf weitldufigen Privatgrundstiicken.

Der Klein-Lkw bietet zwar von Haus aus nicht den Komfort wie ein Wohn-
mobil, ist aber unauffilliger, vor allem wenn er eine Firmenaufschrift tragt
(Magnstschilder oder Festaufschrift). Es kiinnen auch vollkommen geschlos-
sene Modelle eingesetzt werden. In solchen Fillen erméglicht allein die
Technik den Blick in die Aullenwelt. Auch venezianische Spiegel (auf Acryl-
basis} kbnnen eingesetzt werden.

Lkw oder Anhénger bieten gleichfalls gute Beobachtungsmoéglichkeiten.
Bei Anhingern kann durch die Planen hindurch beobachtet werden.

B-Fahrzeuge
Praktiker berichten von giinstiger zu realisierenden B-Fahrzeugen.

# Der normale Pkw: Dieses Fahrzeug wird fiir relativ wenig Geld mit einem
Spannungsumwandler, einer getarnten Videooptik und einem Langzeitre-
corder in eine Beobachtungsstelle verwandelt. Die Kamera wird auf den
zu beobachtenden Bereich ausgerichtet. Dann wird der Pkw verlassen.

# Klein-Lkw 1: Ein nur mit wenigen Fenstern versehener Klein-Lkw in Kas-
tenform wird fir den Einsatz pripariert. Das oder die infrage kommenden
Fenster werden mit einem speziellen Acrylglas von innen verblendet. Die-
ses Glas ldsst nach der Art eines venezianischen Splegels keine Einblicke
von auben zu. Ahnliche Spiegel verwenden Polizeibeamte (bei verdeckien
Gegeniiberstellungen) und Kaufhausdetektive. Kaufhausdiebe kennen
diese Vorrichtungen und leuchten mit starken Taschenlampen hinein.
Dadurch werden die dahinter beobachtenden Personen sichtbar. Bei
einem derartig ausgestatteten Beobachtungsfahrzeug miissen alle weite-
ren Fenster verdeckt werden. Fiir diesen Zweck bewdhrt haben sich auf-
geschraubte Metallblenden. Der B-Wagen muss mit schwarzem Teppich-
boden ausgelegt sein. Schwarz oder xumindest dunkel sollte auch die
Kieidung der Observanten sein. Jede Lichtquelle ist tabu, das gilt auch fiir
Zigaretten und Feuerzeuge.
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& Klein-Lkw 2 {mit umlaufenden Fenstern): In einen Klein-Lkw nach der Art
LT, J 5/Ducato wird eine Videokamera mit Stativ gestellt. Von aullen ist
dies nur sichtbar, wenn man durch das gesamte Fahrzeug von vorne bis
hinten blicken kann (meist wegen davor oder dahinter parkender Autos
oder wegen geschickter Anordnung von Karlons nicht méglich) oder
wenn jemand die Nase direkt an die Scheiben presst. Bei Dunkelheit wer-
den Stativ und Kamera natiirlich im Scheinwerferlicht sichtbar, sofern
keine Kartons oder parkenden Autos die Sicht begrenzen.
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111 Persdnliche Verdnderungen

Generell gilt: nichts {ibertreiben, aber auch nicht zu sparsam sein. Kleine Ver-
dnderungen machen noch keinen neuen Menschen. Ein Zuviel kénnte als
Maskerade erkannt werden.

Ein kiinstlicher Schnurrbart von guter Qualitit verdndert das AuBere viel
gravierender, wenn er mit einer dicken Hombrille kombiniert wird. Eine
Brille wirkt viel stirker, wenn gleichzeitig ein Hut oder eine Miize aufgesetzt
wird. Eine Wendejacke allein geniigt nicht: Die neue Oberbekleidungsoptik
muss auch mit mindestens siner weiteren Verinderung kombiniert werden,
wenn sie wirklich das Bild einer neuen Person vermitteln soll. Aber nicht nur
das AufBere ist entscheidend, sondern der Gesamteindruck. Auch die Art zu
gehen kann veriindert werden. Die ,,neue Person” kémnte, passend zum ,,Out-
fit, eine etwas sportlichere Gehweise anschlagen als ihr imagindrer Vorgin-
ger, der vielleicht ein Bein etwas nachgezogen hat. Der Gesichtsausdruck
oder die Haarmode (mal mit Scheitel, mal chne, die Haare mal streng zuriick-
gekédmmt, mal etwas zottelig) kénnte verdndert werden. Auch die gute alte
Augenklappe sollts nicht verachiet werden.

Auf weitere Entfernungen wird, weil Einzelheiten der Gesichisziige nicht
mehr erkennbar sind, ein Grobbild wahrgenommen, fiir das neben Kérper-
groBe und Gehweise vor allem Kleidungsstiicke relevant sind. Ein leichter
Mantel oder eine leichte Jacke, die, sorgfiltig zusammengelegt, in einer
Tasche oder einem Beutel mitgenommen werden kénnen, wirken auf solche
Entfernungen stark verdndernd.

Wichtig ist, dass bei operativen Verdnderungen alles zusammenpasst. Kfz-
Mechaniker chne schwarze Fingernigel und Olgeruch, Pflegekrifte mit auf-
dringlicher Parfiimnote oder Banarbeiter, die den Duft von teurem After
Shave verstrémen, signalisieren ,Mit der, mit dem stimmt irgendetwas
nicht”. Also nicht vor Geruchshilfen zuriickschrecken: Holzleim und Sige-
spéne fiir den Tischler, Lack und Nilrolésung fiir den Maler. Der Mechaniker
muss nach Ol riechen, die Pflegekraft nach Desinfektionsmittel. Aber auch
hier gilt: Allzu viel ist ungesund.

Die Monturen, Arbeitsiacken und Arbeitsmintel der wirklichen Handwer-
ker und Arbeitskrifte sind nie sauber und zeigen immer Gebrauchsspuren.
Eine frisch erworbene Arbeitskluft eignet sich in keinem Fall fiir den sofor-
tigen Observationseinsatz. Sie muss erst mit arbeitstypischen Substanzen in
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Beriihrung kommen {Schmiere fiir Kfz-Mechaniker, Holzleim fiir Tischler
usw.) und einige Male durch die Waschmaschine gehen, bevor sie zur Tar-
nung eingesetzt werden kann. Und immer auf die Schuhe achten. Eine
schnelle Verkleidung wird oft am nopassenden Schuhwerk erkannt.

Vorsicht sollten Observanten bei der Benutzung von Sonnenbrillen walten
lassen. Sie haben in unserem Raum einen negativen Touch. Die Verdunke-
lung des Gesichts wird als bedrohlich empfunden. Das gilt auch fiir so
genannle Observationssonnenbrillen.

11.2  Kleidung

Auffillige Farben, die iiber weite Strecken sichtbar sind, miissen bei der
observationsgerechten Kleidung sbenso vermieden werden wie Schwarz-
tone. Tiefdunkle Kleidung wiire fiir einen gedeckien Posten ohne Kontakt zur
AuBenwelt richtig, nicht aber in der flieBenden Observation. Schwarz, das
taucht in Kriminalfilmen immer wieder auf, ist die ,Farbe“ der Fassadenklet-
terer und Bosewichter. Auf viele Menschen wirki schwarz deshalb negativ.
Die Farben sollten gedeckt sein. Beige, Griin, Grau, Braun sind gute FarbtSne.

11.3  Maglichkeiten fiur Legendierungen

Grundregel ist: Jeder, der ohne erkennbaren Grund irgendwo herumsteht
oder herumsitzl, macht sich verdidchtig. Hingegen wird jeder, der fiir sein
Handeln eine plausible Erkldrung anbietel, akzeptiert oder jedenfalls eher
akzeptiert als eine Person mit vielen Fragezeichen. Seine wirkiiche Tétigkeit
kann der Observant gegeniiber der Umwelt nicht ,,outen®, Also muss er eine
glaubwiirdige und nachvoliziehbare Ersatzlegitimation zur Abtarnung von
Handlungen, die unauffallig bleiben miissen, anbieten: die Legende.

So tun, als wiirde man nichts tun, ist folglich alles andere als eine gute Tar-
nung, denn einer, der nichts tut, kornmt fiir alles infrage. Er kénnte ein Ein-
brecher sein, der etwas auskundschaftet, er konnte ein Réuber sein, der auf
glinstige Gelegenheit wartet, er kdnnte jemand sein, der den Mantel &ffnet
oder noch Schiimmeres im Schilde fithrt — und er kénnte nicht zuletzt ein
Observant sein. All diesen , Verd#chtigungen®™ muss ein Beobachter von
vornherein entgegenwirken.
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11.3.1 Warten als Legendierung

Ein Beispiel: Wer irgendwo steht oder sitzt, kénnte etwas tun, was Millionen
tidglich tun miissen, ndmlich warten. Ein Blumenstraul} (ein kleiner gentigt,
und er kann auch kiinstlich sein) oder ein liebevoll eingepacktes Geschenk
unterstreicht diese Rolle. Gelegentliche nervise Blicke auf die Armbanduhr
machen deutlich, dass sich die zweite Person verspitet hat. Die Gesten wer-
den hilfloser, drgerlicher, deprimierter, bis schlieflich die zweite Person
erscheint. Eine erregte Aussprache folgt. Zornig der Wartende, schuldbe-
wusst und entschuldigend die zweite Person. SchliebBlich die VersShnung.
Das Geschenk, der Strauft wird {ibergeben. Anzeichen der Rilhrung bei der
zweiten Person. Jetzt unterhalten sich die beiden, was sie mit dem angebro-
chenen Tag anfangen. In ein Restaurant gehen, aber in welches? Mit einer sol-
chen Szene, so sie denn gut gespielt ist, kann mindestens eine Stunde Beob-
achtungszeit legendiert werden.

Die Szene muss natiirlich zur Ortlichkeit passen. In einem reinen Indus-
friegebiet oder in einer kleinen WohnsiraBe, wo jeder jeden kennt, kann so
ein Rendezvous selbstredend nicht ablaufen. Es muss zur Gegend passen
beziehungsweise darf dem Charakter der Gegend zumindest nicht widerspre-
chen.

Die Begegnung vor einer observierten Haustlir muss aber nicht zwangsldu-
fig romantisch sein. Es kéinnen sich auch zwei Frauen, beide vielleicht mit
gefiillten (oder gefiillt wirkenden Einkaufstaschen) treffen, und in ¢in ange-
regtes Gesprdch kommen. Klar ist, dass dabei Tagchen ader Tiiten verwendet
werden, wie sie fiir die Gegend und ihre Einkaufsstdtten typisch sind oder
neutrale Taschen/Jutebeutel.

Eine Rad fahrende Frau kann plétzlich auf einen ihr offenbar bekannten
Fuliginger treffen, absteigen und mit diesem ein bisschen oder ein bisschen
mehr plauschen. Das Fahrrad signalisiert, dass die Frau durchaus auch aus
einer ein paar Blocks entfernten Gegend stammen kann. Im Ubrigen bietet
das Fahrrad eine gute Deckung fiir die verdeckte Fotografie,

11.3.2 Beispiel fiir einen legendierten Posten

Ein Beispiel fiir eine legendierte Beobachtungsposition nennt auch Eisenkolb.

G. wohnte am Ortsrand einer kleinen Schwarzwaldgemeinde. Hier gehorten
neben den Anwohnern lediglich Wanderer zum gewohnten Bild. Es war demnach
nichtméglich, ein Observationsfahrzeug in der Nihe seines Anwesens aufzustellen.
Aufmerksame Anwohner wiirden alsbald die Polizel verstindigen.

Die Observation musste also getarnt werden. In der Nahe des Anwesens gab es nur
eine Moglichkeit, za Fub zo observieren. Fir weitere ErmittlungsmaBnahmen

176

11 Personliche Verdnderungen und Legendierungen

konnte am Markiplatz ein Fahrzeug unauffilliy abgestellt werden. Mit diesem
konnte man eine Verfolgung aufnehmen, sobald sich die Zielperson mit einem Fahr-
zeug entfernen sollte.

Am nichsten Morgen stand ich sehr frith auf, zog meine Wanderkleidung an und
wanderte in Begleitung meines Hundes ber die Wiesen der Schwarzwaldge-
meinde. Ga. 200 m vorn Wohnhaus des G. entfernt fand sich am Waldrand eine Park-
bank, die sich Fir Observationen hestens eignete. Man konnte von dort aus wunder-
bar die Aussicht genieBen und hatte vor allem einen ungehinderten Blick in das
Wohnzimmer von Hermn G, Wihrend mein Hund iber die Wiesen lollte, beobachtete
ich mit dem Fernglas das Wohnhaus. Vorbeigehende Spaziergdnger nahmen keiner-
lei Notiz von mir. Die Tarnung mit dem Hund hatte sich schon oft hestens bewihrt.

Um 10.30 Uhr trat G. plotzlich aus seiner Haustiire heraus (...) und fuhr Richtung
Ortsmitle davon. Ich griff nach meinem Handfunkgerit, welches ich im Rucksack
mitgenommen hatte, und verstdndigte meinen Kollegen auf dem Markiplatz. (...)
Am Wagen angekommen liefl ich den Hund einsteigen, tauschle meine Wanderjacke
gegen einen Blouson und setzte die Wandermiitze ab. Schon war das Outfit gedn-
dert,

Am ndchsten Morgen begab ich mich wieder zu meiner Parkbank. Als ein Wan-
derer, den ich tags zuvor schon gesehen hatte, an meiner Parkbank vorbeikam,
erwies sich der Hund erneut als tisrisch guter Helfer.

.Heute auch schon so friih unterwegs? Na ja, wenn man einen Hund hat, muss
man eben frith raus. Ob man will oder nicht!”

,Da haben Sie vollkommen recht”, entgegnete ich. ,Wir machen ein paar Tage
Urlaub hier im schonen Schwarzwald.“

.Schénen Tag noch”, meinte der Herr und setzie seinen Spaziergang fort.??

11.3.3 Die Legende muss Nachpriifungen standhalten

Detektiv Eisenkolb schreibt dies zwar nicht ausdricklich, aber ganz sicher
hat er sich Gedanken iiber eine passende Legende gemacht. Fiir den Fall ndm-
lich, dass der in diesem Fall erfreulich wenig neugierige Wandersmann
gefragt hitte: ,,In welcher Pension sind Sie denn abgestiegen?” oder , Haben
Sie im Kronprinzen‘ Thr Quartier?*. Mit solchen Fragen muss immer gerech-
net werden. Die beste Legendc taugt nichts und erweist sich sogar als Bume-
rang, wenn bereits eine gezielte Frage Erklarungsnotstinde produziert.

Trotz guter und aufwendiger Recherchen kdnnte der Wanderer imumer
noch sagen: ,Da wohne ich auch, wieso sind wir uns nie begegnet? oder
»Die Pension gehort meiner Schwester. Da bin ich nachher zum Kaffee ein-
geladen. Dann sehen wir uns ja".

12 Eisenkolb, Andreas/Miiller-Dalhoff, Gernot: Tatort Betrieb, 1. Auflage, Freiburg 1. Br.
1999, 8. 311
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Ein weiteres Beispiel: Die Autopanne vor der Tiir erméglicht eine besonders lange
Beobachtungszeit, wenn sie in allen Details durchgespielt wird. Ein Autofahrer ligst
sein Fahrzeug ausrollen, schiebt es vielleicht noch ein Stiick auf den Gehweg und
sichert es ordnungsgeméa8 mit Warndreieck und Einschalten der Warnblinkanlage
ab. Fr 8ffnet die Motorhaube und begibt sich auf die Fehlersuche, was eine gewisse
Zeit davern kann. Eventuell ist er technisch so versiert, dass er das Nichtanspringen
des Motors notfalls ungerufenen Helfern augenfillig demonstrieren kann.

Dann greift er zum Handy oder geht zu einer in der Nihe befindlichen Telefon-
zelle (wirklich telefonieren, damit die Tarnung nicht auffliegt, wenn namlich der
dffentliche Minzfernsprecher bekanntermalen defekt ist),

Ein weiteres Fahrzeug kommt herangefahren. Ein ,Mechaniker” steigt aus, wer-
kelt an dem Fahrzeug herum. Falls noch Zeit benftigt wird, kann das ,,Mechaniker-
fahrreug” wegfahren. Nach einiger Zeit kommt ein weiteres Kfz und nimnmt das Pan-
nenfahrzeng in Schlepp.

11.3.4 , Handwerker” im Observationseinsatz

Legendierte Handwerker/Arbeiter kénnen in Observationsriumen zahllosen
Tiatigkeiten nachgehen.

Die tiblichen Pausen miissen eingehalten werden. Bése Zungen sagen, dass
man daran die echten Handwerker erkennt.

Klar ist: Es darf nichts beschidigt werden. Eigentumsrechte sind zu beach-
ten.

11.3.5 Haltestellen und Sitzgelegenheiten

Haltestellen aller Art geben immer die Méglichkeit, dort legendiert ldngere
Zeit zu verharren. Wird der Haltepunkt von mehreren Linien bedient, fallt
niemand auf, wenn er nichi gleich in das erste 6ffentliche Verkehrsmittel ein-
steigt. Allerdings gebt das nur so lange gut, bis alle Linien einmal durchge-
fahren sind.

Falls sich vor dem Zielobjekt Sitzgelegenheiten befinden, kénnen auch
diese genutzt werden. Ein gepflegt und arbeitsfihig wirkender Observant
wire jedoch in den Vormittagsstunden auf jeden Fall unpassend. Legendier-
ter wire eine Person in Freizeit- oder Joggerkleidung, die mit einer Kriicke,
Dreiecksbinde, Pflastern, Augenklappe, Verbinden oder kunstvoll nachemp-
fundenem Gips verdeutlicht, weshalb sie um diese Zeit nicht - wie die meis-
ten anderen Leute — bel der Arbeit sein kann.

Apropos Sitzen: Hinsetzen ist immer giinstig, da dadurch die Gestalt weni-
ger grol} erscheint und weniger intensiv wahrgenommen wird.
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11.3.6 Den Menschen Erkidrungen liefern

Immer daran denken: Die Menschen suchen permanent nach Erkldrungen fir
alles und jedes. Ist ein Verhalten irgendwo nicht stimmig, taucht Misstrauen
auf Die Gedanken gehen nach der Devise ,Da ist irgend etwas nicht in Ord-
nung” in den negativen Bereich. Solche Prozesse laufen streckenweise im
Unterbewusstsein ab. Die Andersartigkeit des Tuns wird mehr erahnt,
gesplirt als objektiv erfasst. Also miissen die Observanten den vielen Augen,
die auf sie gerichtet sind, Erklirungen prisentieren, und zwar am besten,
bevor Fragen anftauchen. '

Jemand, der zur besten Arbeilszeit irgendwo herumsteht oder herumsitet,
muss besonders sorgfiltig legendiert sein. Denn solche Leute erwecken
immer das Misstrauen. Wer nicht arbeitet, gilt Menschen mit bestimmten
Wertvorstellungen von Haus aus als verdichtig. Denn nicht nur der Stellen-
lose arbeitet nicht, sondern auch der Spitzbube, der tagsiiber ausbaldowert,
was er des Nachts stehlen kann.

Frauen mit Kinderwagen werfen keine Fragen auf, sie sind schon die Ant-
wort. Flir solche Sitzbeobachtungen sind sie in besonderem Mabe geeignet.
Sie miissen sich allerdings ab und zu auch um das ,Baby® kilmmern. Der
Nachwuchs muss natiirlich so gut ,verpackt” und durch Sonnen- und Wind-
blenden geschiitzt sein, dass neugierige Blicke thn nicht erfassen kénnen.
Gerade bei Babys ist der Hang der Mitmenschen grofi, entziickt in die Kin-
derwagen zu gucken. In einem solchen Fall sollte die Multer klarmachen,
dass sie froh sei, dass das Kleine gerade eingeschlafen ist oder dass es stark
erkiltet ist und deshalb in Ruhe gelassen werden sollte. Auch jemand, der
schwere Einkaufstaschen im Schweile seines Angesichts herumtragt, und
sich nun ein bisschen ausruhen mdchte, wirft keinerlei Fragen auf.

11.3.7 Nutzen von Baustellen

Befinden sich in der Nithe des Zielobjektes Baustellen, kénnen diese nach
Arbeitsschluss von Inspizienten begutachtet werden. Ausgebreitete Pla-
nungsunterlagen und profihaft aussehende Kunststoff-Schreibunterlagen
mit Klemmen runden das Bild einer Inspektion ab. Solche Planungsbespre-
chungen sind zu vielen Zeitpunkten méglich. Niemand diirfte sich dariiber
wundern, wenn sie iiber ein bis zwel Stunden gehen.

11.3.8 Meinungsumfragen kontra Wissensnotstand

Engagierte Mitmenschen mit Unterschrifienlisten gehdren heute zum Alltag.
Die Weltist grofi, und es gibt Vieles, was unsere Solidaritit und unsere Unter-
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schrift verdient. Grofl ist auch die Anzahl der Interviewer (die, wie Daten-
schiitzer zu Recht beklagen, sogar nach Arbeitsstellen und anderen persén-
lichen Interna fragen). Mit einer solchen Funktion ldsst sich die Anwesenheit
im Observationsraum legendieren. '

Wie so elwas in der Praxis ablaufen kénnte, schildert Detekiiv Bisenkolb in
elnern Fall von Sozialbetrug:

»Guten Abend, ich bin von Infotec'”, stellte sich unser Kollege nochmals vor. ,Wir
machen eine Umfrage im Auftrag des Landkreises. Es geht um den éffentlichen Nah-
verkehr und die Fahrgewohnhelten von Berulspendlern.”

Herr Herberz wohnte in einer Umlandgemeinde und fulr regelmédBig mit dem
Auto zur Dienststelle. Wir wussten dies und hatten deshalb die Umfrage darauf aus-
gerichtet.

»Was machen Sie, eine Umnfrage?”, fragte er nach.

Ja, es dauert auch nicht lange. Wir sollen die Gewolmheiten von Berufspendlern
erfragen. Es wird erwogen, den OPNV (8ffenitlicher Personennahverkehr) besser den
Bedirfnissen anzupassen. Es sind nur wenige Fragen. Fahren Sie tiglich mit dem
eigenen Pkw zur Arbeitsstelle oder wechseln Sie sich mit anderen in einer Fahrge-
meinschaft ab?

,Nein, ich fahre tiglich allein”, antwortete Herr Herberz,

,JHaben Sie sich extra fiir die Fahrten zur Arbeitsstelle ein Fabrzeug angeschafft
oder benutzen Sie ein Familienfahrzeug?

»Ich fahre mit meinem Opel. Wir haben nur diesen einen Wagen. Wissen Sie,
meine Frau leitet hier nebenan den elterlichen Betrieb und braucht tagsiber kein
Fahrzeug.”

~Wirden Sie auf 6ffentliche Verkehrsmittel umsteigen, wenn die Busse so fahren
wiirden, dass Sie beim Usnsteigen mit einer Wartezeit von hichslens 10 Minuten
rechnen missten?”

Jlch weill micht. Wenn ich heute den Bus nutzen wiirde, misste ich manchinal
eine Stunde warten. Das ist indiskutabel Rir mich. Aber bei einer Wartezeit von 10
Minuten wiirde ich es mir vielleicht {iberlegen.”

,Das war’s auch schon. Herzlichen Dank fir Thre Mithilfe und einen schinen
Abend noch.”

SNun wussten wir, wie Herr Herberz aussah und dass der blaue Opel Omega, der
vor dem Haus stand, sein Auto war.“1®

Tipp: Der Landkreis als Auftraggeber ist vielleicht problernatisch. Lieber
einen privaten Auftraggeber nennen.

13 Eisenkolb/Miller Dalhoff: Tatort Betrieb, S, 103.
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11.3.9 Jung und Alt

Altere Leute (oder solche, die so wirken) sind fiir ldngere Aufenthalie an
bestimmten Orten besonders gut legendiert. Befindet sich keine natiirliche
Sitzgelegenheit in der Nihe, kann sich ein Rollstuhl als niitzlich erweisen.
Dieser Rollstuh] kann auch von einer weiteren Person geschoben werden.
Aus einem solchen Fahrzeug heraus lassen sich im Ubrigen ganz besonders
gut verdeckte Fotografien anfertigen.

Junge Leute stehen gern an bestimmten Plitzen in Gruppen herum. Nie-
mand wiirde da stutzig werden. Auch ein junges Paar riihrt eher die Herzen,
als zu Alarmstimmung zu fithren. Alles, was zum Alltag gehort, eignet sich
zur Legendierung. Es sind Dinge, die sich tiglich ereignen. Sie einer Obser-
vation zuzuordnen hiefie, alle alltdglichen Geschehnisse in dieser Richtung
zu bewerten.

11.3.10 Legendierung im Betrieb

Im Betrieb kénnen sich, sofern der Betriebsinhaber oder ein entscheidungs-
befugter Bevollmachtigter damit einverstanden ist, Lrmittler/Observanten
als Unternehmensberater legendieren. Der Hausbote oder der Fahrer ist ein
idealer Job, da solche Berufsgruppen zu vielen Abteilungen Zutritt haben.
Auch Techniker, die bestimmte Biiromaschinen warten oder nachriisten,
kénnen sich iiberall bewegen. In solchen Fillen reicht es, wenn ein echter
Fachmann dabei ist. Untersuchungen, ob der Arbeitsplatz ergonomisch, kli-
mamaBig und lichttechnisch korrekt ist, geben den Arbeitnehmern kein
schlechtes, sondern ein gutes Gefithl. Praktikanten, die alle Abteilungen
durchlaufen miissen, gehéren gleichfalls zum Alltag. Als Umschiiler kénnen
sie durchaus lebensilter sein.
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12.1  Gegenobservationen und , Check Points”

»Check Points“ sind verdeckte Kontrollpunkte, an denen Drittpersonen auf
ObservationsmaBnahmen achten. Bei der FuBobservation wird eine einfa-
che, aber wirkungsvolle Methode angewandt. Die Zielperson geht einen Fuli-
weg entlang. Irgendwo auf dieser Route sitzt die Drittperson beispielsweise
auf einer Bank. Ohne mit der Zielperson Blickkontakt aufrunehmen,
betrachtet sie die ZP und alle Personen, dis ihr folgen. Irgendwo, noch im
Blickfeld des konspirativen Beobachters, kehrt die Zielperson um und geht
nochmals an diesem vorbei. Da auch die Observanten diese Richtungsinde-
rung nachvollziehen, wird die Umgruppierung sichtbar und es kommen
zwangsldufig dieselben Leute noch einmal am Beobachter vorbei. Ein erst-
klassiger Beweis fiir eine Observation, wie er eindeutiger kaum sein kénnte.

Der konspirative Beobachter kann aber auch von gedeckten Positionen aus
tatig werden oder sich in Gebduden mit guten Sichimdéglichkeiten befinden.

12.2  Sicherungsverhalten bei konspirativen Treffs

Bei konspirativen Treffs ist es iiblich, dass die Treffpartner ein- bis zweimal
ohne jeds Art der Kontaktaufnahine aneinander vorbeigehen und dadurch
die dem jeweiligen Gegentiber folgenden Personen gut iberblicken kénnen.
Fiir solche Sicherungsmabnahmen werden mit Vorliebe

= mibig begangene Strafen oder Plitze, die einen guten Uberblick iiber
mehrere 100 Meter erlauben,

Promenaden, Parkwege,

gut einsehbare Industriegebiete,

Hafenanlagen,

Giiterbahnhife

ausgewdhlt.

Hiufig angewandt wird auch die Methode, dass sich die Treffpartner ohne
Blickkontakt oder andere Anzeichen einer bevorstehenden Kontaktauf-
nahsmne, nebeneinander oder gegeniiber positioniert, beispielsweise auf einen
Platz stellen. Wenn sie nebeneinanderstehen, ist der Abstand zueinander
mindestens 15 Meter. Beide Treffpartner beobachten, erforderlichenfalls 10
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bis 20 Minuten lang thr Umfeld, bevor sie an dieser Stelle oder einer anderen
{vorher ausgemachten) Stelle in Kontakt treten.

12.3  Alarmsignale

Eine zuverldssige Abwehr gibt es nicht, aber Alarmsignale, die sofortige
Gegenmalnahmen ausldsen sollten.

® Geht eine ZP eine lange gerade wenig begangene Strecke plotzlich und
ohne nachvollziehbaren Grund wieder zuriick, sollte ihr keinesfalls direkt
gefolgt werden, sondern in weitem Abstand (,,lange Leine“) oder eventuell
iiber Parallelwege. Die Observationsstruktur kénnte zeitwelise aufgeldst
werden.

= Die ZP verdndert ihr Verhalten. Blickte sie sich bislang des Ofteren um, tut
sie das unvermittelt nicht mehr, weil sie sich auf den ,,Check Point” kon-
zentriert. Ein Indikator fiir bevorstehende Verdnderungen sind immer
Anderungen des Laufternpos und der Kérperhaltung.

# Die gewihlte Route weicht von der bisherigen oder bei anderen Anidssen
gewihlien Streckenfiithrung deutlich ab, sie wirkt konstruiert.

12.4  Sicherungsmafinahmen ohne Beteiligung Dritter

Die Zielperson kann aber auch ohne die Unterstiitzung von Drittpersonen
MaBnahmen zur Sicherung realisieren. Dabei nutzt sie den Umstand, dass
die Observationsformen und Abstinde stindig den jeweiligen Lagebedin-
gungen angepasst werden. Aufeinsamen Strafien miissen die Observanten in
grofier Distanz und in der Reihe gehen. Auf belebteren Strafien miissen sie
dichter aufschlieBen und sich umgruppieren. In Kaufhdusern/grofien Bahn-
héfen sind sie genétigt, fast direkt hinter der ZP {, hart am Mann®) zu bleiben.
In Parks und auf Platzen missen sie sich wiederum umgruppieren. Versierte
ZP werden dabei nicht nur auf thren direkten , Hintermann™ achten, sondern
auf notwendige Umgruppierungen der gesamten Observationsgruppe, die
den schliissigsten Beweis fiir eine Observation bieten. Solche ZP kdnnten
also eine Streckenfithrung erarbeiten, die moglichst héufige Umgruppierun-
gen erfordert.
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12.5 Gegenobservation durch Drittpersonen

Eine effeklive und schwierig festzustellende Methode, Observationsmabnah-
men aufzudecken, ist die Gegenobservation, die folgendermabBen realisiert
werden kann: Eine Drittperson

s pbserviert die Umgebung des Zielobjekies,

» geht der ZP in einem so groBen Abstand nach, dass sich zwischen ihr und
der ZP zwangsliufig Observanten befinden miissen, die aus dieser Sicht
zuverlissig fesigestellt werden kénnen, oder

= sicherl wichtige Treffs gegen eventuelle Beobachtungen ab.

Diese Varianten der Gegenobservation werden von vielen Titerstrukturen als
Regelfall praktiziert. Deshalb ist es unerlisslich, dass sich auch die Obser-
vanten in regelmiBigen Abstinden ,gegenobservieren®.

12.6 Der Observant wird observiert

Falls der Fall eintritt, dass der Observant plétzlich selbst unter Beobachtung
steht, sollte er ruhig und gelassen reagieren. Der fesigestellte Gegenobservant
ist zwar eine mehr als drgerliche Tatsache, aber auch eine wichtige Informa-
tionsquelle, die es zu nutzen gilt.

= Wer ist er?

» [n welcher Beziehung steht er zur ZP?

» Wer sind die Hinterménner des Gegenobservanten? (Das sind in vielen
Fillen auch die Hinterméanner oder Helfershelfer der Zielperson).

Nur der Gegenobservant kann darauf eine Antworl geben.

Da nach einem alten Sprichwort ein erkannter Feind ein gebannter Feind
ist, stellt das Auftauchen des Gegenobservanten zwar eine Gefahr dar, aber
eine Gefahr, die beherrschbar ist. Solange der Gegenobservant nicht weill
oder ahnt, dass er entdeckt worden ist, liegt das Gesetz des Handelns beim
Observanten und nicht bei seinem Gegenspieler, der auf die Handlungen des
Observanten reagieren muss und dadurch zur berechenbaren Grobe wird.
Solange der Gegenobservant nichts von seiner Enttarnung bemerkt, steht er
selbst unter Kontrolle.

Ist der Gegenobservant einige Zeit nach Anlaufen der Observation festge-
stellt worden, muss angenommen werden, dass er die aktuellen MaBnahmen
optisch verfolgt hat. Sie sind dann vom beschatteten Observanten vorlaufig
weiterzufithren, da ein Abbruch ein deutliches Warnsignal wére. Jedoch
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muss der Bildausschnitt, der sich dem Gegenspieler bietet, systematisch und
unauffillig verkleinert werden. Der Observant bestimmt, was der Gegenob-
servan! sehen soll und was nicht.

Observanten, die sich aubBerhalb des Sichtfeldes des Gegenobservanten
befinden, sind aus der MaBinahme sofort herauszuldsen. Sie schlieBen sich
durch Uberrollenlassen hinter dem Gegenobservanten an (dabei die mogli-
che Priasenz weilerer Gegencbservanten untersuchend).

Wird der Observant iiber eine lingere Strecke von seinem Gegenspieler
verfolgt, sollte er diesen bei einer passenden Gelegenheit abschiitteln. Dieses
Absetzmandéiver muss aber wie ein ungliicklicher Umstand (fiir den Gegen-
observanten) wirken. Anschliellend muss der Gegenobservant von weiteren
Observationskriften zwecks Personenabklirung unter Beobachtung gestellt
werden.

12.7 Methodik und Detektion von Gegenobservation

Gegenobservation ist das Sichern gegen Observation. Mit dieser Praventiv-
methode muss immer, und zwar in allen Kriminalititsbereichen, gerechnet
werden,
Zur Bewertung der Gegenobservation sind zwei Unterscheidungsmerk-
male von Bedeutung, namlich ZP schiittelt
1. von Anfang an,
2. erst im Verlauf der Observationsstrecke,
1. ist ein Indiz dafiir, dass sich die ZP generell sichert.
2, deutet darauf hin, dass die ZP die aktuelle Observation bemerkt hat, oder
aber ein relevantes Ereignis (Treff, heille Tatphase etc.) bevorsteht.

Generell ist bei der Aufnahme an Objekten zu beachten, dass Drittpersonen
{(Ehepartner, Bekannte, Mittiiter) der ZP verdeckt durch Fenster/Fenstertiiren
nachblicken und dadurch Beobachtungshandlungen feststellen konnen.
Geh/fihrt die ZP auf bestimmte Ziele zu (Gebdude, gastrononische Einrich-
tungen, Raststitten), muss damit gerochnot worden, dass sie und ihr Umfold
von dort befindlichen Treffpartnern beobachtet werden, und sei es einfach
deshalb, weil sie erwartet wird. Ist es offensichtlich, dass ein bestimmtes Ziel
angelaufen wird, sollte sich ein Nahobservant vor die ZP setzen.
Die wichtigsten Schiittel- und Kontrollhandlungen im Uberblick:

» Schiittelstrecke: Kontrollstrecke, die so angelegt ist, dass Observanten
moglichst haufig zu Umgruppierungen bzw. taktischen Anpassungen
gezwungen sind. Beispiele: Moglichst hiufiger Wechsel zwischen beleb-
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ten und unbelebten Gegenden oder zwischen unterschiedlichen Verkehrs-
mitteln (Pkw, Taxi, Bus, Bahn). Die ZP achtet dann nicht auf einzelne Per-
sonen, sondern auf notwendige Umgruppierungen. In stark frequentierten
Gebieten miissen die Observanten , hart am Mann™ bleiben, in Orten mit
Schwachverkehr weite Abstinde halten, bei Richtungsinderungen sich
neu formieren.

Wechsel der Gangart: Versierte ZP verstehen sich darauf, das Schritt-
tempo beizubehalten, aber kiirzere oder lingere Schritte zu machen,
wodurch sie langsamer oder schneller werden. Unachtsame Observanten
knnten auflaufen. Aufjeden Fall miissen die Boobachtungskrifte sich der
neuen Geschwindigkeit anpassen, d. h. weder tiberholen noch zuriickfal-
len, Eine gute Methode, um festzustellen, ob jemand denselben Weg zufal-
lig oder gewollt geht. Da es ohne Ubung nicht geht, wird diese Kontroll-
handlung meistens von professionel] agierenden ZP angewandt.

Vorn in U-, S-, Straflenbahn einsteigen, hinten sofort wieder heraus.

Als Letzter ein- und aussteigen, vorzugsweise im letzten Moment.
Fahrstuhl, Rolltreppe, Treppen iiberhaupt.

Zielobjekt wird nicht direkt angelaufen, sondern erst nach einer Schleife
{am Objekt vorbeigehen/vorbeifahren, méglicherweise mehrmals, dabei
das Umfeld besonders aufmerksam beobachten, umdrehen und neu anlau-
fen).

Privat-Pkw wird nicht oder nur fiir Teilstrecken benutzt. Taxi wird weder
direkt am Wohn-/Aufenthaltsobjekt bestiegen noch bis zum Zielort
gebucht, Dazwischen liegen FuBstrecken oder Fahrten mit anderen Ver-
kehrsmitteln,

Schiitteln mit Pkw: Unnormaler Wechsel der Geschwindigkeiten (im ver-
kehrsberuhigten Bereich schnell, auf der Autobahn langsam). Auflaufen
lassen (aus hohem Tempo in iibersichtlichem Bereich abbremsen — z.B.
nach Bergkuppe oder Kurve) — Fahrweise und Reaktionen nachfolgender
Fahrzeuge priiffen. Haufiges, dicht nacheinander erfolgendes Abbiegen
(dadurch miissen sich O-Kfz umgruppieren, Abstand zum ZF wichst, Ent-
ziehen bei giinstiger Gelegenheit wird erleichtert). ., Versehentliches” Fah-
ren in EinbahnstraBen entgegen der Richtung. Uberfahren von Ampel-
kreuzungen bei . Spitgelb” oder Rot.

JLockgang” um den Block, ausgedehnter . Stadtbummel” in fremden
Orten.

Oft werden diese Schiittel- und Kontrolltricks routinemébig nur am Anfang
durchgefiihrt. Zielperson an der ,langen Leine” (weich) observieren, um fest-
zustellen, ob sie sich nach einiger Zeit wieder normal bewegt.
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Zur Detektion von Observationshandlungen werden von observationser-

fahrenen Zielpersonen folgende Methoden angewandt:

Beobachten des Umfeldes durch Nutzung von spiegelnden Flichen (z.B.
Schaufenster, Spiegel in Kaufhiiusern, Glastiiren, Glasdrehtiiren — in gro-
fen SB-Markten —, Autoscheiben). Schaufenster eignen sich besonders,
wenn sie einen dunklen Hintergrund haben (starke Spiegelwirkung) oder
rechtwinklig angeordnet (Spiegelung und Durchsicht zugleich).
Motiviert riickwirts oder zur Seite blicken (z. B. einer auffalligen Person
oder einem seltenen Fahrzeug hinterher gucken, eine Stralie {iberqueren
und dabei nach links und rechts blicken). Wer in ein Schaufenster guckt,
kann zuriickgehen, zum nochmals einen Blick hineinzuwerfen (beson-
ders fiir Parchen bei Juwelierliden geeignet). Klischeehaft, aber operativ
wirksam: Frau blickt in die Auslage, Mann guckt gelangweilt in die
Runde.

Ein Geschift betreten und durch das Schaufenster nach draulen blicken
oder ein Gebdude mit zugiinglichen AuBenfenstern betreten.

Kiosk aufsuchen: Auslage, z. B. Zeitungen oder Eistafel betrachten, dabei
zur Seite gucken.

= [nteressiert lesend cinmal um eine Litfabsiule berumgehen.
® Die Schniirsenkel binden oder einen Gegenstand ,.verlieren” und wieder

aufheben, und dabei durch die Beine nach hinten blicken.

Aufsuchen von gastronomischen Einrichtungen in AuBenbereichen oder
mit guter Sicht zur Strale hin. Kontrollieren von mitflieBenden Personen
und AuBenpostierungen.

Gang/Fahrt durch menschenleere Gegenden.

In Hérweite von mutmablichen Observanten (z. B. aus AuBentelefonzelle)
mit echter oder fiktiver Person Verabredung an einem leicht zu kontrollie-
renden Punkt treffen. Dort wird gepriift, ob FolgemaBnahmen wie Vorpos-
tierungen u. A. erfolgen.

Selbstkontrolle unter schwierigen Lagebedingungen

Unter bestimmten Lagebedingungen ist das Feststellen von Observationen
erschwert. Zum Beispiel ist es in verdichteten Passantenstromen so gut wie
gar nicht méglich, aktuelle MaBnahmen definitiv zu detektieren. Wer den-
noch feststellen will, ob er observiert wird, muss sein Hauptaugenmerk auf
evtl. provozierte Reaktionen der Observanten richten.
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Ein Beispiel fiir solche Starkverkchrsbersiche sind grofe Bahnhéfe und
Flughédfen. An diesen Orten und bel den anschliefenden Reisen sind fol-
gende Priaventivschritte denkbarn

8 Fahrkarten/Ticketkauf: Observanten riicken dicht heran, wm das Fahrt-/
Flugziel in Erfahrung zu bringen. Eventuell sind sie durch unpassende
Kleidung (keine Reisekleidung, kein Gepick) zu erkennen. Daraul achten,
ob diese Personen wieder auflanchen.

w Falscher Bahn-/Flugsteig: Diese | irrtGmlich” aufsuchen, Fehler ,gekonnt
natiitlich” bemerken, beim Zuriickgehen auf Personen achten und fest-
stellen, wer ,,mitfiiefit”. Ubliche Ohservationsform ist die ,.Glocke®.

® Etwas in einem Schliefifach deponieren: Ein Observant wird dicht heran-
rilcken. ‘

®  Abteilwechsel: , Versehentlich” falsches Abteil aufsuchen (Raucher in
Nichtraucher oder umgekehrt), Fehler korrigieren, dabel Reaktionen fest-
stellen, .

s jemanden im Zug oder Flugzeug ansprechen (Frage stellen 0. A.). Obser-
vanten werden dicht aufriicken, um Gesprich zu verfolgen. Ebenso wirk-
sam; Purchqueren des Zuges {z. B. auf der Suche nach dem Speisewagen).
Dahei spiegelnde Flachen nutzen.

= Toilette aufsuchen. Observanten werden diese anschiieflend kontrollie-
ren. Zug: Bei mehreren Observanten ist anzunehmen, dass diese im Abteil
der ZP sowie in den Abteilen in der Nahe der Ausginge sitzen.

s Als Letzter ein- oder aussteigen {,gekonnt natiirlich”, legendiert durch
angeregtes Gesprich mit einer Drittperson, spannende Lektiire, in Gedan-
ken).

¥ Koder: Mitgefithrte Zeitung in einen Papierkorb werfen, Papierschnip-
sel auf die Strafie fallen lassen o. A.: Observanten werden den ~abgewor-
fenen” Gegenstand aulerhalb der Sichtweite der ZP kontrollieren. Dient
auch der Zersplitterung der gegnerischen Krifte. Genauso wirksam: Klei-
nen Papierschnipsel, den niemand sonst autheben wilrde, in Telefonzelle
liegen lassen. Kontrolle am besten durch Drittkraft méglich.

Hotels:

® [las Rezeptionspersonal bitten, einem frei erfundenen Kontaktpartner
auszurichten, man werde um eine bestimmte Uhrzeit wieder zuriick sein.
So sind jederzeit Nachfragen miglich, ob nach einem gefragt wurde.

 Aufl Verhaltensauffdlligkeiten des Personals achten (lautere, leisere
Stimme als vorher und gegeniiber Anderen, besonders freundlich, beson-
ders distanziert) — Hinweise auf das Aulftreten von Fremdermittlern.
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Ausstellungen, Museen:

& Hier folgen die Observanten entweder oder (was wahrscheinlicher ist) sie
besetzen die Ausginge, was sich eventuell von innen feststellen lisst
(AuBlenfenster). Wird vom direkten Folgen ausgegangen, sollte eine ver-

kehrsschwache Zeit gewihlt werden, um die Observanten besser erken-
nen zu kénnen.

Gespréchsversuche bei operativen Handlungen:

® Diese, auch wenn das Gegeniiber offen-locker-syrupathisch wirkt, héflich-
distanziert-reserviert abblocken. Kommunikation lenkt von der Selbst-

kontrolle ab und wird hiufig auch genutzt, um Informationen zu gewin-
nen,

Observanten kénnen sich stindig, wie geschildert, optisch verdndern. Des-
halb sollte, falls méglich, immer auch auf Charakteristika geachtet werden,
die sich nicht so einfach verandern lassen: Schuhe, Besonderheiten der Két-
perform und -griBe, besondere Kennzeichen (auch grofie/kleine Nase, Oht-
form, Kinn, Hals, Hdnde) oder Gang.

Aber vorsichtig: Wenn die gegnerischen Observanten bemerken, dass die
Schiittel- und Kontrollhandlungen gewollt sind und kein Zufall, kémnten sie
die ZP dem OK- oder ND-Spektrum zurechnen und versuchen, ihr dadurch
Arger zu machen. Richtiges Schiitteln will gelernt und getibt sein.

Entziehen aus der Observation

Wer weill es besser als ein Observant: Durch Schiitteltricks wie schnelles
Durchqueren eines Kaufhauses oder einer anderen stark frequentierten Ein-
richtung, wird es nicht wirklich méglich sein, sich einer professionellen
Beobachtung zu entziehen, Oft werden die gegnerischen Observanten bei
solchen , Finten® ihre Taktik umstellen, so dass eine Observationsmalinahme
noch schwieriger lestzustellen ist. Dass es ZP gibt, die stundenlang schiitteln,
stdrt diese Profis dabei nicht.

Diese Art von Observanten kann nur durch sorgsam und griindlich erar-
beitete Entziehungspunkte abgeschiittelt werden. Das sind z. B. Liegenschaf-
ten mit mehreren Ausgingen, die aber nicht solche erkennbar sein diirfen.
Bei einem grofen Gebadude kann sozusagen von Haus aus angenommen wer-
den, dass mehrere Ausginge existieren. Die Observanten werden folglich
taktische Gegenmalinahmen treffen. Bei kleinen Gebduden, Geschiften in
Ladenzeilen, kleinen Gaststdtten kann es dagegen nicht angenommen wer-
den, Solche Einrichtungen, am besten mehrere davon, miissen ermittelt wer-
den. Wichtig ist, dass diese Entzichungspunkte folgende weitere Kriterien
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erfiillen: Der Weg dorthin sollte durch eine Schwachverkehrszone fithren, so
dass die Abstinde zu den Observanten méglichst groff sind, wenn der Ent-
ziehungspunkt betreten wird. Dem Entziehungspunkt muss sich eine Stre-
cke/Gelande usw. anschlieBen, die giinstige Voraussetzungen erdffnet, das
Abschiitteln erfolgreich zum Abschluss zu bringen (Entziehen nach mehre-
ren Seiten méglich, untibersichtlich, viele Deckungsmoglichkeiten und
Sichtschutz).

Der mit einem geografischen Raum Vertraute sollte den ,Heimvorteil” nut-
zen. Parks, unbebaute Areale oder Siedlungen mit kleinen Anliegerstrafien
und vielen riickwiirtigen Erschliefungswegen sind giinstig fiir Ortskundige
und mehr als unglinstig fiir Ortsfremde.

In jeder Stadt und mebr noch auf dem Land gibt es geniigend solcher
Punkte.

12.8 Haufigste Fehler

Durch die folgenden Febler in Ansatz oder Durchfiihrung sind erfahrungs-
gemédB ObservationsmaBnahmen dekonspiriert worden und haben u.a.
Gegencbservationen ausgelost:

# Mangelnde Motivation der Observanten (schwierige ,unbequeme” Bedin-
gungen, Ziel und Sinn des Auftrages nicht erkennbar).

& Personelle Miangel (unerfahrene Kréifte, nicht geniigende personelle Kapa-
zitdten).

s Uberzogene/unrealistische Vorstellungen des Auftraggebers, die in das

Konzept eingeflossen sind.

Materielle Probleme [Ausstattung etc.).

Einsatzzeitpunkt und -dauer.

Réumliche Dimension der Observation.

Kommunikationsprobleme (Kommunikation zwischen Observanten nicht

klar geregelt; was wird gemeldet, was nicht — und wann, an wen?).

Ungeniigende bzw. keine Personen-/Objektabkldrungen.

= Bei der Voraufklirung: zu hiufiges Vorbeifahren am Zielobjekt.

= Milieufaktoren. Z.B. keine Vorbereitung auf eine bestimmte Szene, keine
internen Kenninisse, dadurch kein Zugang.

B Zu weite Abstinde trotz schlechter Sichtverhiltnisse {zur ZP und inner-
halb der Observationsgruppe), Sichtverbindung muss immer gegeben
sein.

® Anfinger halten zu lange an der A-Position fest, statt sie zeitig abzugeben.
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Bild 39: Gegenobservation
Im Sichtkreis eines gedeckten Gegenobservanten (GO} macht die Zielperson (ZP) kehrt.

Durch den Positionswechsel erkennt der GO eindeutig die sich aktuell realisierende
Observation.
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Bild 40: Umgebungsobservation

Zwei Treffpartner (P 1 und P 2} sichern sich gegenseitig ab, indem sie ohne Anzeichen der

beabsichtigten Verbindungsaufnahme aneinander vorbeigehen, dabei den jeweils riick-

wirtigen Raum des Anderen beobachtend. innerhalb ihres Sichtkreises machen P 1 und P 2

kehrt und kénnen dabei ein eventuelles Umformen von Observationsgruppen erkennen.
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Verdrdngen von Verdachtsmomenten: schon beim geringsten Verdacht,
verbrannt zu sein, ausscheiden.

® Ltwas erzwingen wollen (Wirkung vor Deckung statt umgekehrt).
= Postierung am Zielobjekt in Sichtweite der ZP (Wohnungs-, Flur-, Keller-

fenster).

Fehler bei der Ubergabe: Keine eindeutigen taktischen Zeichen, die die ZP
{ibergebende Kraft bleibt nicht so lange auf dem Posten, bis die Ubergabe
durchgefithrt ist.

Auffallige ,Haufenbildung” bei Standobservation oder Observationsglo-
cke. Schimmer noch: Observanten dekonspirieren sich durch Unterhal-
tungen.

Synchronbewegungen mit der ZP (diese geht langsam, Observant folgt
langsam, ZP beschleunigt, Observant gleichfalls etc.). Die gleichzeitige
plotzliche Synchronbewegung mehrerer Observanten ist gleichfalls in
hohem MaBe dekonspirierend.

Falscher Beobachtungsstandort: Relevante Handlungen werden nicht
erkannt, weil ZP nur von hinten beobachtet werden konnte, nicht aber
zumindest von der Seite.

Keine Teamarbeit in der Gruppe. Nicht der Mann observiert, sondern das
Team.

ZP nicht rechtzeitig tiberholen bzw. in die Zange nehmen. Ist ein Anlauf-
punkt {(Haltestelle, Bahnhof, ZO) offensichtlich, sollte ein Observant die
ZP tiberholen (A-plus-Position), die dadurch in die Zange genomimen
wird. A plus erreicht z. B. Haltestellen vor der ZP (weniger auffallig, ZP
sichert nach hinten).

Fehler an Haltestellen: Sofort informieren, wie viele Bus-/Bahnlinien dort
abfahren. Sind alle, bis auf die Letzte, cinmal durch, einsteigen. Es besteht
der Verdacht, dass die ZP die Haltestelle zur Gegenobservation nutzt.

= Auffilliges Verhalten {Dienstmiene, schnelles Gehen, Laufen).
8 Zwei Personen auf den Vordersitzen eines parkenden Observationsfahr-

zeuiges {es sei denn, ein Pérchen). Auch bei der dynamischen Observation
wird eher eine Person im Obs.-Kfz akzeptiert.

Lichtquellen bei Nachtobservationen: Innenbeleuchtung (nicht so schal-
ten, dass sie beim Offnen der Tiir aufleuchtet), Bremsleuchten (versehent-
liches Driicken des Bremspedals), Riickfahrscheinwerfer, blinkende
Leuchten an Radios. Glimmende Zigaretten sind weithin zu sehen.
Dekonspirierende Gegenstinde liegen offen im Observationsfahrzeug.
Besonders ungiinstig: Kleinfunk, Ferngldser, fototechnische Gerile,
Unterlagen (auch keine neutralen Aktenordner) von aufien zu sehen.
Nichts darf auf eine Observation hindeuten.
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= Zu sorgloser Observationsfunk: Vom Mithéren muss immer ausgegangen
werden.
= Verhaltensweisen des Gegeniibers.

12.9  Zeit-Weg-Berechnungen

Wird ein Zielfahrzeug verloren, konnen Berechnungen angestellt werden, in
welcher Zeit wieder aufgeholt werden kann. Die Formeln sind:

Entfernung = Geschwindigkeit x Zeit

oder

Zeit = Entfernung /(geteilt durch) Geschwindigkeit
oder

Geschwindigkeit = Entfernung /(geteilt durch) Zeit

Der Zeitfaktor fiir die Formel ist eine Stunde. U eine kirzere Zeit zu errei-
chen, teilt man 60 durch die jeweilige Anzahl von Minuten.

Standardfaktoren sind:

15 min (15/60) = 0,25

10 min (10/60} = 0,17
5min { 5/60) = 0,08
3min ( 3/60) = 0,05

Beispiel:

Fahrpzeug fahrt durchschnittlich 30 km/h, das Beohachtungsfahrzeug erreicht die
Stelle, an der das zu ilberwachende Fahrzeug zuletzt gesehen wurde, innerhalb
einer Minute.

Berechnung:

Entfernung = Geschwindigkeit mal Zeit

Entfernung = 30 % 1 {geteilt durch 60}

Entfernung = 30 X 0,02

30 % 0,02 = Entfernung von 0,5 km

Das zu beobachtende Fahrzeug befindet sich einen halben km vor einem.
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In der ,,Szene” kursieren folgende Handlungsanweisungen:

Eine Observation ist eine planmdfige, organisierte Uberwachung; sie erfor-
dert einigen Aufwand, wenn sie efwas taugen soll: Vorbereitung, Personal,
Fahrzeuge, technische Hilfsmittel, Koordinierung.

Es gibt verschiedene Formen der Observation. Sie lassen sich wie folgt
unterteilen {...):

®  Standortobservation,
= Objektobservation,

& Personenobservation,
= Bereichsobservation.

Bei der Standortobservation sitzen die Observanten selbst irgendwo fest in
einem Objekt (Haus, Auto o.A.). Sie bewegen sich von dort nicht weg. Es
kann bspw. sein, dass sie sich nur dafilr interessieren, wer ein bestimmtes
Gebdude betritt oder ob irgendwo etwas im Gebtisch versteckt wird. Eine sol-
che Observation ist nur sehr schwer oder gar nicht zu bemerken.

Eine Objektobservation ist eine Abwandlung der ersten Form. Bei thr geht
es darum, an einem bestimmten Objekt dranzubleiben, z.B. an einem Auto
oder einemn Geldpaket. Dazu milssen sich die Observationskrifte bewegen.

Bei der Personenobservation kénnen die ersten beiden Formen durchaus
integriert werden, indem z. B. die Wohnung der ZP kameraitberwacht wird
{Standortobservation), aber ansonsten die Person selbst verfolgt wird, d.h.
der ZP wird meist hinterhergeschiichen. In sinzelnen Féllen kann es auch
vorkommen, dass Peilsender eingesetzt werden oder die Observant{irn)en
sich an festen Positionen aufstellen, an denen die ZP vorbgikommen muss.

Bei der Bereichsobservation geht es darum, ein Gebiet zu beobachten, um
dartiber Erkenntnisse iiber Bewegungen verschiedener Personen zu gewin-
nemn {...)

Alle Formen der Observation lassen sich auch als offene Observation
durchfiihren. Diese hat den Zweck, entweder die ZP nervés zu machen, um
zu sehen, wie sie reagieren, oder um itherhaupt erst einmal eine ZP ausfindig
zt machen, indem geguckt wird, wer sich wie verhdlt.

Um eine griindliche Observation durchzufithren, bedarf es einer gewissen
Vorbereitungszeit, die durchaus Wochen betragen kann. Wer also bei irgend-
einer Sache festgenommen wurde und nun befiirchtet, deswegen observiert
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zu werden, braucht sich nicht zu wundern, wenn eine Observation erst lange
danach beginnf, wenn die eigene Wachsambkeit schon wieder nachlédsst, '

Dieser Text soll dazu beitragen, etwas Licht ing Dunkel der Observationen
zu bringen. Er hat vor allem zwei Anliegen: Erstens: Die Methoden des Geg-
ners kennen{lernen), heifit, sie bekdmpfen zu kénnen! Zweitens: Nieder mit
der Paranoia! Wenn wir im Folgenden von Observationen schreiben, meinen
wir damit gezielte Beobachtungen von Personen. Es gibt zahlreiche Texte,
Broschiiren und Bilcher dazu, was heutzutage an Uberwachungen technisch
mdglich ist. Sie beschreiben Wanzen, die staubkorngrof in Ritzen stecken,
die ferngestouert abgefragt werden kdnnen, oder Kameraobjektive, die steck-
nadelgroff irgendwo auf der Lauver liegen. {...)

Wenn irgendwo cine Kamera platziert werden soll, ist vorher abzuklédren:
Ist die freie Sicht garantiert? Wie gut sind die Aufnohmen? Wenn es darum
geht, die Leute zu portriitieren, muss ein Teleobjektiv verwendet werden.
Damit scheiden dann die winzigen getarnten Objektive schon mal cus; es
muss also eine richtige Kamera irgendwie in der Nihe verborgen werden.
Aber ein Kameraobjektiv, das ein Gesicht erfassen kann, kenn ja auch ande-
rersefts von der Person gesehen werden. Wenn es hingegen so weit entfernt
installiert ist, dass es nicht mehr so einfach entdeckt werden kann, besteht
die Gefahr, dass andere Dinge im Weg sind wie z. B. Bdume, Autos etc. [...}

Ein wesentlicher Bestandteil einer Observation ist im ,,Normalfall* heraus-
zubekommen, wer wann wohin geht und wen trifft. Aber alles, wos mit Bewe-
gung zu fun hat, ist ein Schwochpunkt bei Observationen. Zum einen milssen
die Observationskrdfte sich mit threr ZP bewegen, zum Zweiten miissen sie
Kontakt untereinander halten. Auch wenn die ZP das selbst nicht mithe-
kommt, ist zumindest die Wahrscheinlichkeit grofS, dass andere aufienste-
hende Personen die Observation bemerken. Sie werden sehen, wie Autos
plotzlich ohne erkennbaren Grund losrasen oder wie in parkenden welche
sitzen und sich ganz tief in den Sitz dritcken, oder ithnen wird auffallen, wie
jemand plétzlich in den Jackenaufschlag hineinmurmelt oder wie jemand
liingere Zeit in einem Hauseingang Himmelt. All dies sind unvermeidiich
Verhaltensweisen bei einer Personen- oder Bewegungsobservation.

Wenn du also Griinde hast, mit einer Observation rechnen zu miissen, hast
du auch gute Chancen, sie mitzukriegen — manches davon selbst, wenn du
mit offenen Augen durch die Gegend ldufst, manches durch die Hilfe anderer
Leute. Wenn bei dir in der Gegend observiert wird und du dir so deine Gedan-
ken machst, dass das dir gelten kdnnte, dann bedenke also, dass rings um

14 Quelle: Internet: (hitp://www.xs4all.nl/~tank/radikal/obs/obs2.htm). An dieser Stelle
wird eine gekiirete Fassung wiedergegeben.
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dich noch viele andere Personen sind, bei denen ebenfalls Griinde fiir eine
Observation vorliegen kénnten. Du musst immer damit rechnen, dass du,
wenn es passiert, nicht in der Art und Weise observiert wirst, wie du es an
deren Stelle selbst machen wiirdest. Sie wissen Vieles nicht, was du weifst.
Aber die wissen auch Dinge, die du nicht weifit. {...] Also solltest du nicht
unbedingt davon ausgehen, dass die Observationen sich an dem orientisren,
was du als Realitdt kennst oder annimmst. Deine Gegner(innen) gehen von
dem aus, was sie in ihren Akten stehen haben, und das kann auch einiger
Mist sein,

Wenn du automatisch davon ausgehst, dass sie wissen, was du weifit, kann
es passieren, dass du ihnen durch dein Verhalten dieses Wissen erst ver-
schaffst. Wenn du, durch die Observation nervés geworden, plétzlick
anfingst, Kisten aus der Wohnung zu schaffen, teflst du thnen evtl. damit erst
mit, dass es tatsdchlich Dinge gibt, die du verbergen willst,

Nattirlich ist die erste Frage bei einer Observation immer, worum es denern
eigentlich geht. Rechne nicht damit, doss du es herausfindest. Wenn du
weifit, dass es ,gute” Griinde gibt, dich im Visier zu haben, dann gehe davon
aus, dass es deswegen ist, Aber du musst auch damit rechnen, dass es Griinde
gibt, auf die du nie kommen wiirdest. Z. B.: Du hast unwissentlich dein Aufo
an jemanden verkauft, der wegen organisiertern Autoschmuggel observiert
wird. Oder: Bei der Festnahme einer wegen RAF-Milgliedschaft beschuldig-
ten Person wurde ein Zettel gefunden, auf der eine Zahl steht, die das BKA
irrtitmlich fiir deine Telefonnummer hdlt, Oder: Ein Spitzel hat dich filsch-
licherweise bezichtigt, du hdttest Kontakie zu einer militanten Gruppe. Das
alles sind Sachen, die dir wahrscheinlich nie femand mitteilen wird, die du
elso auch gar nicht einschiitzen kannst.

Es gibt natiirlich auch Hinweise, anhand derer du feststellen kannst, wie-
viel die Bullen wissen, z. B. anhand der Feststellung, welche Freundinnen/
Freunde von dir mitbetroffen sind oder zu welchen Uhrzeiten du beobachtest
wirst. Wenn sie immer am Abend kommen, werden sie dich wahrscheinlich
nicht wegen organisiertem Klauen im Supermarkt beobachten.

Wie kannst du bemerken, ob eine Observation in der Ecke lduft? Am auf-
fdlligsten sind die Autos. Fast alle Observationan laufen mit Autos, die Zivis,
die zu Fufl unterwegs sind, sind meist ausgesticgenc Beifahrer(innen). Das
Auto hat fiir die Bullen diverse Vorteile: Sie kénnen ihre Funkgerdte und
sonstiges Material (Fotoapparat, Wechselklamotten) gut verstecken. Sie kén-
nen laut sprechen und Funkspriiche hiren, ohne dass es Auflenstehenden
auffallt. Natiirlich gibt es auch Observationen zu Fufi, mit dem Fahrrad, mit
Motorrddern, die sind dann auch meistens schwerer zu erkennen.
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In der Regel sind die Observationsfahrzeuge sauber und gepflegt. Es sind
alle méglichen Automodelle in allen méglichen Farben, meist PS-starke Ver-
sionen, aber keine aufgemotzten und sonstwie auffilligen Typen. Rechne
nicht damit, dass du irgendwelche Besonderheiten siehst wie Funkgerdt,
Funkantenne oder so etwas. Die Zeiten, in denen so etwas die Zivi-Autos ver-
raten hat, sind vorbei.

Die Beobachtungsposition ist von zentraler Wichtigkeit fir die Observa-
tion. Deswegen muss diese auch besonders unauffillig sein. Wird diese Posi-
tion von Leuten in einem Auto besetzt, werden die Insassen vielleicht die
Sitzlehnen herunterkurbeln, damit sie bequemer sitzen und von wellem
nicht so gut gesehen werden kénnen. Oder sie beschdftigen sich zur Tarnung
mit etwas, z. B. Zeitunglesen. Die Beobachtungsposition kann auch zu Fuf
gemacht werden, dann sitzt vielleicht jemand in einem Café mit Blick auf die
Haustiir der ZP und meldet nur kurz, wenn die betreffende Person das Haus
verldsst.

Wenn du ein Auto siehst, in dem zwei Leute sitzen, die konzentriert in eine
Richtung gucken, kannst du schon relativ sicher sein, die Beobachtungspo-
sition gefunden zu haben. Diese Position wird, wenn sie nicht gut getarnt ist,
normalerweise in einer Entfernung von ihrem Ziel stehen, von der aus sie das
Ziel ganz gut im Blick hat, aber selbst auferhalb des unmittelbaren Blickfel-
des der Zielperson ist. Das sind in der Regel 40 bis 80 Meter. In gewisser Ent-
fernung halten sich die anderen Observant{inn)en auf. Vermutlich stehen sie
um ein, zwei Ecken, etwa 200 bis 400 Meter entfernt. Wenn sie die Sache
lockerer angehen, versammeln sie sich auch mal mit mehreren Autos, steigen
aus, quatschen. Von Zeit zu Zeit werden die Autos ihre Position dindern. Ist
die Parkplatzsuche schwierig, wartet das erste Auto, bis das ablosende
kommt und {iberldsst thm donn den Parkplatz 38

15 Quelle: radikal, Nr. 153, Novernber 1995, Auch in diesem Fall wird eine geklirzte Fassung
wiadergegeben,
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14.1  Personenschutz

Observanten kénnen mit folgenden operativen MafBinahmen erfolgreich in
Personenschutzkonzepte eingebunden werden:

= Stichprobenartige oder anlassbezogene Feststellungen von relevanten
Handlungen (Ausspihung/Tatvorbereitung/Gegenobservationen) am
Wohnobjekt, vor der Arbeitsstitte oder bei Fahrten einer Schutzperson
{sp).

® Nachaufklirung: Beobachten von Orten, nachdem die SP sie passiert hat
{dadurch Feststellen eventueller Vorbereitungshandlungen).
Observation eines bestimmten Zielortes vor Eintreffen der SP.
Observation von einschligig bekannten Orten oder Treffpunkten, von
denen Gefahren fiir die 8P ausgehen kdnnen.

= (bservationen und Abklarungen von relevanten Personen.

Diese operativen MaBnahmen werden als Aufklarung {AK) bezeichnet. Diese
auf den Personenschutz (PS) abgestimimte taktische Variante der Observation
definieren Stiillenberg/Fox als (...} lickenloses Beobachten, zielgerichtetes
Feststellen aller bedeutsamen Ungewdhnlichkeiten, Umstinde und Tatsa-
chen incl. der ortlichen Gegebenheiten, deren Kenntnis zur Erfilllung eines
Sicherheits- und Schutzauftrages von Wichtigkeit ist. Zweck dieser MabBnah-
men ist es, den Eintritt eines Schadensereignisses durch Friherkennung (...)
zu stoppen.t®

14.2  Veranstaltungsschutz

Ist beim Veranstaltungsschutz der sichtbare Ordnerdienst {,Security®) auf
allgemeine Ordnungsaufgaben und Eingreifen in bereits akuten Gefihr-
dungslagen fixiert, aber auch auf Prisenz (und damit auf Abschreckung
potenzieller Stérer und Straftéter), schipft ein verdeckt operierender effek-
tiver Veranstaltungs- und damit meist auch PS die Schlagkraft aus seiner
wzivilen® Tarnung und seinem unauffilligen Auftreten, Die Chance, Stérer
und Straftdter im Innen- und Aullenbereich bereits bei Vorbereitungshand-

16 Stiillenberg, Klaus/Fox, Dieter: Personenschutz, Arbeitshandbuch, 2. Auflage, Stutigart
1997, 5. 68.
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lungen zu erkennen und an der Ausfiihrung zu hindern, ist durch die ver-
deckte Beobachtung des Innen- und AuBenbereiches (.Aufklirung”)
ungleich héher.

14.3  Aufenthaltsermittiungen fliichtiger Personen

Sind Titer an ihren Wohnadressen nichl mehr festzustellen, kann die Obser-
valion von

Wohnorten bekannter Verbindungen oder

Treffpunkten oder

Instilutionen, die mit hoher Wahrscheinlichkeit aufgesucht werden miis-
sen,

= oder Orten

zur Aufenthaltsermittiung fithren.
Genauso ist es moglich, Verbindungen, von denen angenommen werden
kann, dass sie mil der ZF in Kontakt treten, zu observieren.

14.4  Kontrolle verdichtiger Orte

Verdiichtig kinnen Orte sein, von denen mit einiger Wahrscheinlichkeit
anzunehmen ist, dass an ihnen

Treffs stattfinden,

Material deponiert wird,

Verbindungen iiber Tote Briefkisten (TBK) unterhalten werden,

illegaler Warenumschlag stattfindet oder

deliktische Handlungen beziehungsweise Vorbereilungen dazu unler-
nommen werden,
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15  Rechtsgrundlagen

Angesichts der komplexen Materie kimnen die folgenden Aushihrungen nur
den Charakter einer Ubersicht iiber die rechilichen Grundlagen haben.

15.1  Vertragsrecht und Priifung

15.1.1 Auftragserteilung

Erteilt eine Person einen Auftrag (siehe § 633 BGB) und wird dieser ange-
nommen, so kammt ein Dienstvertrag (§ 611 ff. BGB) oder ein Werkvertrag
(§611 BGB, bei Spezialauskiinften) zustande. In dem Auftrag sollle, bezogen
auf ObservationsmaBnahmen, klar beschrieben sein, aus welchem Grund
die Beobachtung erfolgen soll und welchem Zweck sie dient. Des Weiteren
muss klar festgelegt sein, wie lange die Observation andauern soll und ob sie
unter allen Lagebedingungen fortzufiihren ist (beispielsweise auch dann,
wenn die ZP ein teures Restaurant/Etablissement besucht, lange Autofahrten
unternimm! oder Bahn. Bus oder Flugzeuge besteigt) oder ob sie auf
bestimmte Raume, Zeitrahmen oder ein klar definiertes Kostenlimit
heschrankt ist.

15.1.2 Auftragsannahme durch private Ermittler

Der private Ermittler kann nur solche Auftriige annehmen, denen mindestens
ein berechtigtes Interesse zu Grunde liegt. Wenn die Gefahr erkennbar wird,
dass mit dem Auftrag verfassungs- oder rechtswidrige Ziele verfolgt werden,
so muss er ahgelehnt werden. Dies sollte auch bei einer politisch motivierten
Auftragslage gelten. Die Nichtannahme ist dem Auftraggeber unverziiglich
mitzuleilen.

Vor der Annahme eines Auftrages muss gepriift werden, ob ein berechtig-
tes Interesse vorliegt. Nach den ,.Allgemeinen Angaben zum Detektivge-
werbe”, herausgegeben vom ,Bundesverband Deutscher Detektive e.V.
(BDD)“, liegt dann ein berechtigtes Interesse vor, ., wenn der Kunde glaubhaft
machen kann, dass der Einsatz cines Detektivs zur Klarung und Durchset-
zung eigener Sach- und Rechtspositionen notwendig ist”. Das rechtliche
Intercsse ist gegeben, ,wenn eigone Rechle, die Rechie anderer oder der All-
gemeinheit verletzt oder Handlungen gegen die verfassungsmiliige Ordnung
begangen wurden oder wenn hinreichender Tatverdacht auf solche Verstblie
varliegl.” ,.Das berechtigte Interesse ist mit groBter Sorgfalt zu priifen”, heilt
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es in § 32 der Berufsordnung fitr Detektive in Deutschland, die {ibereinstim-
mend von den fiihrenden detektivischen Berufsverbinden, dem ,,Bundesver-
band Deutscher Detektive (BDD)* und dem ,Bund Internationaler Detektive
e.V. (BID) anerkannt wird.

Auf einen wichtigen Aspekt bei der Auftragsannahme weist der erfahrene
Detektiv Bernhard Maier {Wien) hin. Hat die Aufiraggeberin/der Auftrag-
geber in Sachen Observation bereits ,,eigene Anstrengungen” unternommen,
sind operative Folgemafnahmen des professionellen Ermittlers extrem
erschwert oder sogar zum Scheitern verurtsilt.

15.2 Das Recht der Observation

15.2.1 Repressive und praventive Observation

Im Rahmen der Stratverfolgung (repressive Polizeititigkeit) bediirfen Obser-
vationsmabnahmen, die mehr als 24 Stunden dauern oder an mehr als zwei
Tagen stattfinden {langfristige Observation), gemdf § 163f StPO der Anord-
nung durch die Staatsanwaltschaft, bei Gefahr im Verzug durch deren Hilfs-
beamte. Voraussetzungen dafiir sind ,zureichende Anhaltspunkte fiir eine
Straftat von erheblicher Bedeutung® oder wenn ,die Erforschung des Sach-
verhalts oder Ermittlung des Téters aul andere Weise erheblich weniger
Erfolg verspricht oder wesentlich erschwert ist“. In diesen Fillen ist die
Observation auf héchstens einen Monat zu befristen; die Verldngerung darf
nur durch den Richter angeordnet werden (§ 163 f Abs. 4 StPO).

Den Einsatz technischer Mittel bei repressiven Observationen regelt § 100 ¢
StPO.

in Bezug zur praventiven Polizeitdtigkeit z&hlt die Observation neben dem
verdeckten Einsatz technischer Mittel und dem Einsatz verdeckter Ermittler
zu den ,besonderen Mitteln® der Datenerhebung und kann angeordnet wer-
dern, wenn sie ,,der Abwehr einer Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit einer
Person oder fir bedeutende fremde Sach- und Vermdgenswerte” dient.
Zulassig ist die Observation auch zur vorbeugenden Bekdmpfung von Straf-
taten mit erheblicher Bedeutung bei potenziellen Straftitern und deren Kon-
takt- und Begleitpersonen. Ndhere Regelungen finden sich auf Bundesebene
in § 23 Abs. 1 des Gesetzes iiber das Bundeskriminalamt und die Zusammen-
arbeit des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten
(BKAG) und §28 Abs. 1 Bundesgrenzschutzgesetz (BGSG) sowie auf der Lan-
desebene in den einzelnen Polizei- und Ordnungsgesetzen.
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Nach polizeilichem Verstindnis wird trotz eingestandener Uberschnei-
dungen zwischen repressiver und priventiver Observation unterschieden.
Als repressiv kinnen in vereinfachter Darstellung alle MaBnahmen gesehen
werden, die im Zuge der Verbrechensbekimpfung gegen erkannte Téter oder
hinreichend Tatverdéachtige gerichtet sind {realisierte Gefahr). Priventiven
Charakter tragen jene Mafinahmen, die der vorbeugenden Kriminalititsbe-
kimpfung dienen {Gefahrenabwehr).

Bauer legt folgende Unterscheidungsmerkmale dar:

Repressive Observation dient der Erlangung oder Erweliterung von Beweismitteln.
Die Emmittlung der Tatgenossen, des Aufbewashrungsortes von Diebesgut gehéren
dazu oder auch Feststellungen, unter welchen Umstinden und zu welcher Tageszeit
der Betreffende am besten festgenommen werden kann. Auch die Richtigkeit von
Anzeigen oder Mitteilungen vertraulicher und anonymer Natur ldsst sich durch
diese repressive Observation nachpriifen.

Priventive Observation liegt dann vor, wenn es um die Uberwachung verdachti-
ger Personen geht: Es ist nicht bekannt, was sie planen, aber es scheint, dass sie
Straftaten durchfithren, Man observiert also thren Weggang, ihre Riickkehr, u. U.
auch ihren Umgangskreis. Auch die Observation von Ortlichkeiten, an denen Straf-
taten begangen werden, fillt unter den Begriff der Praventiv-Observation, ebenso
die Beobachtung der Verkehrslokale vorbestrafter Personen oder iberhaupt der
Sammelorte von Menschen, an denen Straftaten erfahrungsgemil vorkommen kén-
nen. Observationen aus bestimmten Anlissen (Schlussverkiufe, Rennbahnen)
gehoren gleichfalls zu diesem Begriff.'?

15.2.2 Rechisgrundlagen fiir den Polizeivollzugsdienst

Auch die Polizei musste lange mit abgeleiteten Rechten auskommen: Die
rechtlichen Grundlagen fiir repressive Observationen ergaben sich iiber Jahr-
zehnte ausschlieflich aus den Kommentaren zur Strafprozessordnung
{StPO]J, hierbei insbesondere aus dem § 163 f StPO. Bis zur Einfithrung einer
spezialgesetzlichen Erméchtigung in Form des § 163 £ StPO waren fiir repres-
sive OUbservationen die §§ 100 ¢ ff, 160, 161 und 183 maBgeblich. Nur die
priventive Observation war eindeutiger in den Polizeigesetzen der Linder
geregelt,

Am 2. August 2000 hatte der Gesetzgeber nach mehreren Anliufen das seit
Langem erwartete ,Gesetz zur Anderung und Erginzung des Strafverfahrens-
rechts —~ Strafverfahrensinderungsgesetz 1999 (STVAG 1999)“ beschlossen,

17 Schifer, H.: Grundlagen der Kriminalistik, Band 5/2 (Kapitel Giinther Bauer: Planung
und Durchfiihrung von Observationen), 8. 141,
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das zum 1. November 2000 in Kraft getreten ist. Neben weiteren Anderungen,
beispielsweise zur Offentlichkeitsfahndung, ist dort § 163 f StPO zu finden.
Erstmals wird dort die ,langerfristige Observation® als eine planmabig ange-
ordnete Beobachtung, die durchgehend ldnger als 24 Stunden dauern soll’®
angesprochen.

15.2.3 Observation und Grundrechte

Im Mikrozensusurteil von 1966 (BVerfGE 27, 1) wurde die sog. Sphéren-
theorie begriindet. Sie erkennt die Intim-, Privat- und Offentlichkeitssphire
neben dem Verfligungsrecht tiber die Darstellung der eigenen Person sowie
dem Recht am eigenen Bild und am gesprochenen Wort als Schutzgiiter des
allgemeinen Persénlichkeitsrechtes an. 1983 manifestierte das Bundesver-
fassungsgericht im Volkszdhlungsurteil erstmals das Recht auf informatio-
nelle Selbstbestimmung (Selbstbestimmung personenbezogener Daten,
BVerfGE 65, 1ff} an. Das BVG fithrte dazu aus: , Das Grundrecht gewihrleis-
tet insoweit die Befugnis des Einzelnen, grundsétzlich selbst itber die Preis-
gabe und Verwendung seiner persénlichen Daten zu bestimmen. Einschrin-
kungen dieses Rechts auf ,informationelle Selbstbestimmung’ sind nur im
iiberwiegenden Allgemeininteresse zuldssig.” Aus beiden Grundsatzurteilen
ergibt sich, dass der Staat einer Ermachtigungsgrundlage bedarf, wenn er in
das freie, selbst bestimmte Leben seiner Blirger eingreift. Eine Observation
stellt einen Eingriff in das allgemeine Perstnlichkeitsrecht (APR] dar, eine
Rechtsfigur, die sich aus den Artikeln 2 Abs. 1 und 1 Abs. 1 Grundgesetz (GG)
herleitet.

Die Intensitdt des Eingriffes resultiert aus den zeitlichen, inhaltlichen,
hilfsmittelbedingten und rdumlichen Komponenten. Je ldnger eine Observa-
tion andauert, je mehr private oder geschéftliche Daten gesammelt werden
(Inhalte), je mehr Hilfsmittel eingesetzt werden, je mehr Privatrdume in die
Beobachtung sinbezogen sind, desto intensiver ist der Eingriff.

15.2.4 Zu ObservationsmafBnahmen privater Ermittler

Der simple Grundsatz, dass generell alles erlaubt ist, was nicht verboten ist,
weil es weder unter Strafe gestellt ist noch die Rechte anderer verletzt, fiihrt
bei der Betrachtung der Rechtsgrundlagen privater Observation nicht weiter.
Anders als bei staatlichen Observationen gibt es kein spezielles Recht, auf
das sich der Private berufen konnte, sondern nur Jedermannsrechte.

18 Kleinknecht/Meyer-GoBner: Strafprozessordnung, 43. Auflage. Siehe auch Bundesrats-
Drucksache 13/194.
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Das Recht der privaten Observation leitet sich aus dem Recht der privaten
Ermittlungen ab, zu deren Methodik sie gehort. Heute, fithren Mickler und
Reichert aus: ,[...) ist es eine Selbstverstandlichkeit, dass Privatpersonen
Ermittlungen fithren lassen, um in einem spateren gerichtlichen Verfahren
eine bessere Beweissituation zu besitzen. Oft sind die Strafverfolgungsbehér-
den iiberlastet, gelegentlich erscheinen sie gegeniiber einem Detektiv weni-
ger effektiv. Dies fithrt dazu, dass Detektive, insbesondere auch zur Aufkla-
rung von Straftaten herangezogen werden. Man denke in diesem Zusammen-
hang nur an die Ermittlungen im Bereich von Versicherungsbetrug und
Industriespionage.”!®

AulBer Zweifel steht das Recht von Privatpersonen, etwa zum Zweck der
Strafverfolgung Ermittlungen anzustellen®® — ein Ausfluss des allgemeinen
Personlichkeitsrechtes des Art. 2 Abs. 1 GG in Verbindung mit Axt. 1 Abs. 1
GG.

Das Bundesverfassungsgericht hat dies mit dem so genannten ,Rechtsbei-
standsbeschluss® bekriftigt: ,Zu den wesentlichen Grundsétzen eines
rechtsstaatlichen Verfahrens zahlt das Recht auf ein faires Verfahren (...). Als
ein unverzichtbares Element der Rechtsstaatlichkeit des Strafverfahrens und
daran ankntipfender Verfahren gewihrleistet es dem Betroffenen, prozes-
suale Rechte und Mdglichkeiten mit der erforderlichen Sachkunde selbst-
staindig wahrzunehmen und Ubergriffe der im vorstehenden Sinn rechts-
staatlich begrenzten Rechtsausiibung staatlicher Stellen oder anderer
Verfahrensbeteiligter angemessen abwehren zu konnen.*?!

Den Privatpersonen steht es frei, diese notwendigen Ermittlungen in die
Hande privater Institutionen zu legen. Die Tatigkeit von privaten Ermittlern
ist bei Vermogensdelikten {beispielsweise Unireue, Diebstahl, Betrug] auch
dann legitim, wenn noch keine Strafverfolgungsbehorden eingeschaltet wur-
den, da es bei diesen Delikttypen kein gesetzliches Gebot zur Anzeigener-
stattung gibt.

Auch die grundsitzliche Zuldssigkeit eigener Ermittlungstatigkeit des
Rechtsanwaltes, insbesondere des Strafverteidigers wird allgemein bejaht.
Solche Tatigkeiten kénnen Rechtsanwilte aber legitimerweise auf Detektive

19 Rickler, Raik/Reichelt, Daniel: Die beweissichernde Tétigkeit des Detektivs - Rechtliche
Voraussetzungen und Reichweite von Eingriffsbefugnissen, zitiert in Detektiv-Kurier
Nr. 03/2000.

20 Bockemiihl, ]., zitiert in Detektiv-Kurier, Fachzeitschrift fiir das Detektei- und Auskunf-
teigewerbe, Nr. 2/01, S.5.

21 BVerfGE 38, S. 105 (111), zitiert in Detektiv-Kurier, Nr. 2/01, 8. 5.
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{ibertragen, so dass diese dang die berechtigten Ermittlungsinteressen von
Rechtsanwiilten verfolgen.?

Nach Auffassung von Becker und Krey sind Observationen von kiirzerer
Dauer in der Regel zulissig, wihrend bei lingerfristigen Observationen ein
erheblicher Grundrechitseingriff infrage kommen kann.

Krey stellt dazu fesi: Allenfalls bei einer lang anhaltenden Observation
wird man einen Grundrechiseingriff (in Art. 2 Abs. 11 V.m. Art. 1 Abs. 1 GG)
annehmen konnen.®

Je schwerwiegender die Observation nach Art und Dauer ist, desto gravie-
render miissen die berechtigten Ermittlungsinteressen des Verletzien sein,
wobei das Gewicht der fraglichen Straftat, der Grad des gegeniiber dem
Betroffenen bestehenden Verdachts und die Notwendigkeit gerade auch der
Observation zur Straftatasfkldrung eine zentrale Rolle spielen.

15.2.5 Verletzte Rechte
Verletzt werden kénnen folgende Grundrechie:

Art. 1 GG

Art. 2 GG

Art. 13 GG

Das Recht am eigenen Bild

sowie die strafrechtlichen Bestimmungen

§ 201 SiGB Verletzung der Vertraulichkeit des Wortes
§ 185 S1GB Beleidigung.

Art. 3 Abs. 1 GG: Wird nach allgemeiner Auffassung nur in Verbindung mit
der Verletzung der allgemeinen Perstnlichkeitsrechle (Art. 2 Abs. 1 GG} lan-
giert.

Art. 2 Abs. 1 GG {Recht auf freie Entfaltung der Persténlichkeit; Hauptirei-
heitsrecht):

Das allgemeine Persdnlichkeitsrecht aus Art. 2 Abs. 1 GG schiitzt die engere persén-
liche Lebenssphére und die Erhaltung ihrer Grundbedingungen. Es sichert jedem
Einzelnen einen autonomen Bereich privater Lebensgesfaltung, in dem er seine
Individualititentwickeln und wahren kann. Der Einzelne soll vor der Ausforschung
seines Personlichkeitshereichs geschiitzt werden, Dabel ist zu beriicksichtigen, dass
Beobachtungen in der Offentlichkeit in der Regel nicht das allgenieine Persdnlich-

22 Detektiv-Kurier, Nr. 02/01, S, 5£.

2% Krey, Volker: Zur Problematik privater Ermittlungen des durch eine Straftat Verletzten —
Zuldssigkeit und Schranken privater Straftataufkldrung durch den Verletzten, seinen
Rechisanwalt und durch Detektive zum Zwecke der Stafverfolgung, Berlin 1994, 8. 78,
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keitsrecht verletzen, da die Persénlichkeit so erscheint, wie sie sich in der Offent-
lichkeit darstellt. Ein Eingriff in das allgemneine Perstinlichkeitsrecht kann aber
dann vorliegen, wenn diese Beobachtungen zu einem Gesamtbild zusammengestellt
werden, auch dann, wenn eine Vertffentlichung nicht geplant ist. Solche Beobach-
tungen bilden haufig den Inhalt detektivischer Auftrdge. Eine systematische Beob-
achtung oder Observation greift demnach in das allgemeine Personlichkeitsrecht
ein.

Zu den besonderen Ausprigungen des allgemeinen Personlichkeitsrechtes gehd-
ren auch das Recht am eigenen Bild und das Recht am gesprochenen Wort. Das
heimliche Fotografieren stellt also ebenso einen Eingrilf in das allgemeine Persdn-
lichkeitsrecht dar wie das heimliche Mithéren und Aufzeichnen von Gesprichen.?4

Art. 13 GG (Unverletzlichkeit der Wohnung): Dies bezieht sich nicht nur auf
unzuldssiges Betreten der Wohnung, sondern auch auf Lichtbilder, die in der
Wohnung der Zielperson entstanden sind oder die Zielperson in ihrer Woh-
nung zeigen. Das Betreten einer Wohnung durch einen Ermittler mit Einver-
standnis des Wohnungsinhabers wird dahingegen selbst dann als rechimilig
angesehen, wenn dieser Ermittler unter falscher Identitit auftritt. Bei fehlen-
der Einwilligung gilt § 123 StGB (Hausfriedensbruch).

Das Recht am eigenen Bild ergibt sich aus § 22 Kunsturhebergesetz (KUG).
Bildnisse diefen nur mit Einwilligung des Abgebildeten verbreitet oder zur
Schau gestellt werden, und aus dem Persénlichkeitsrecht des Grundgesetzes
{Art. 2 Abs. 1 und Arl. 1 GG). Folos/Videosequenzen, die aus der Privat-/
Intimsphire der ZP stammen, diirfen weder angefertigt noch verwertet wer-
den. Zu beachten beim Einsalz der Aufkldrungsdrobne. Im Gegensatz zum
Mitschneiden des gesprochenen Wortes sind Foto-, Film- und Videoaufnah-
men jedoch nicht per se unter Strafe gestellt.

Die Zuldssigkeit solcher Aulnahmen bedarf folglich einer Giiter- und Inte-
ressenabwiigung. Heimliche Videoaufnahmen in einem Betrieb hat das Bun-
desarbeitsgericht nicht in allen Fillen als rechtswidrig angesehen.

Eine Verletzung des Persénlichkeitsrechtes eines Arbeitnehmers kann vorliegen,
wenn er einem stindigen lickenlosen Uberwachungsdruck dadurch unterworfen
ist, dass der Arbeitgeber sich vorbehilt, jederzeit ohne konkrete Hinweise den
arbeitsplatz durch versteckt aufgestelite Videokameras zu beobachten. Eine Mal-
nahme der vorbezeichneten Art kann allerdings gerechtfertigt sein, wena lUberwie-
gende schutzwiirdige Interessen des Arbeltgebers sie erfordern. Hierzu bedarf es
eines substanziierten Sachvortrages.

24 Peilert, Andreas: Das Recht des Auskunftei- und Detekteigewerbes, Berlin 1996, S. 237 f.
25 BAG, Urteil vom 7.10.1987 — 5 AZR 1116/87; BAG, DB 1988, 5.403.
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Verdockte VideoiiberwachungsmaBnahmen sind (...] erlaubl, wenn im konkreten
Einzelfall ein konkroter Verdacht gegen einen Angesiellten besteht und wenn sonst
die strafbare Handlung nicht sulgeklirt werden kann. Die versieckien Bild- und
Tonauimahmen des Arbeitnehimers am Arbeitsplatz verstolien dann nicht gegen das
allgemeine Personlichkeitsrechl, wann sie nach Ausschophung aller anderen Maog-
lichkeiten die sinzig effoktive Méglichkeit zur Uberfithrung des Mitarbeiters sind,
das heifit, der Arbeilgebor muss sich sicher sein, dass es keine andere Uberfuhrungs-
miglichkeit des Arbeitnehmers, zum Beispiel durch Testkiulor oder durch Detek-
tive gibt.*®

Hefendehl, der dabei vor allem auf die videogestiitzie Observation und die
CCTV-Technik abhebt, stellt dazu fest:

Bel Malinahmen des Rechtsgutiriigers selbst ist die vergleichsweise geringe Ein-
griffsintensitat der Videoiiberwachung zu beachten. die situaliv am geschiitzien
Rechtsgut ankndpfl. Die spezialgesetzliche, der Gewahrleistung des Rechts am eige-
nen Bild dienende Regelung des § 22 KUG gewahrt keinen Schutz gegen die Her-
stellung von Abbildungen. sondern nur gegen ihre unzuldssige Verlreitung oder
dffentliche Zurschaustellung, (...) Eine erforderliche Gilter- und Inleressenabwi-
gung im Einzelfall wird aber bol einer unmittelbar aul das geschiiizte Rechtsgut
bezogenen situativen Pravention keinen unverhiltnismaligen und damit unzulis-

sigen Eingrifl ergeben.®”

Das am 23. Mai 2001 in Kraft getretene neue Bundesdatenschutzgesets
[BDSG, vergl. Bundesgesetzblatt - BGBL — 1 vom 22. 5. 2001 S. 904) fithrt mit
dem §6 n.F. erstmals eine verbindliche Reglementierung der Videoiiberwa-
chung ein, die auf 6ffentliche Stellen des Bundes und den nicht éffentlichen
Bereich Anwendung findet,

§201 S1GB stellt unter Strafe, das nichtéffentlich gesprochene Wort eines
anderen auf Tontriger aufzunchmen oder eine so horgestelite Aufnahme zu
gebrauchen oder einem Dritten zugiinglich zu machen. Dasselbe gilt fiir den
Einsatz von Abhérgerdten und die &ffentiiche Mitteilung der somit unbefugt
erlangten Kenntnisse an einen anderen (§ 201 Abs. 2, Nr. 1, 2).

Auch das Grundgeselz, das die perstnlichkeitsrechtliche Eigensphare
schiitzt, wird durch heimliche Tonbandaufnahmen langiert.

Es Ist jedoch nicht rechtswidrig. ein privates Gesprich heimlich aufl Tonband aul-
zunchmen, wenn der Gesprichspartner mit dem Gespriich rechtswidrige Absichien

20 Karl Stephan Fadisch: Mbglichkeiten und Grenzen der offenen/verdeckien Videoiber-
wachung durch private Ermittler, zitiort in Detektiv-Kurier, Nr. 4/01, §. 20,

27 Hefendehl, Roland, Prol. Dr.: Observationen im Spannungsfeld von Privention und Re-
pression, Stralverteidiger (S1V 5/2000, 5. 270£).
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verfolgt und die Aufzeichnung dazu dient, [n einer notwehrdhnlichen Lugo dus Tul-
geschehen bowoiskrafig festzulegen.™

Miller-Dalhoff fiihrt aus, dass auch der Einsatz von Detektiven als . Lausch-
zeugen" als zulissig angesehen werden muss.

Ein heimliches Belauschen von Gespriichen des geschadigten Betriebsinhabors mit
einem verdichtigen Mitarbeiter stollt keinon Eingrilf in dessen Perstinlichkeitsrecht
dar. Allenfalls bei zugesicherter Vertraulichkeit kann ein Verstol in Betracht kom-
men, sofern die Interessen- und Giiterabwagung im Einzelfall zu einem Vorrang der
Personlichkeitsrechie des Mitarbeiters gelangt. Das Gleiche gilt fir das heimliche
Mithéren von Telefongesprichen des verdiichligen Mitarbeiters mithilfe sines
Zweithorers. Der Bundesgerichtshol hat diesbeziglich ausgefihrt, dass das Mitho-
ren mithilfe eines Zweithérers keinen Verstoll gegen § 201 StGB begriinde und auch
keinen Eingrill in das Persénlichkeitsrecht des Betroffenen darstelle. Der Begriff des
Abhirgerites” erfasse namlich nicht die iiblichen und von der Post zugelassenen
Mithireinrichtungen. Jeder Telefonbenutzer konne und musse deshalb mit dor Exis-
tenz und dom Einsaiz solcher legalen Mithorgerate rechnen.?

Fiir die Falllssung sind heimliche Tonbandaufnahmen ohnehin ohno Wert,
weil die ,Verwertung der Aufnahmen als Beweismittel” grundsatzlich aus-
geschlossen ist,

Beleidigung (§ 185 StGB): Laut Peilert wird in der Literatur vertreten, dass
auch das Observieren von Personen als ehrkrinkende Behandlung im Sinne
des § 185 SIGB angeschen werden kann. Dem kann jedoch nicht gefolgt wer-
den. Bei allen Erscheinungsformen der Beleidigung ist namlich an dem
Kundgabeerfordernis der Beleidigungsdelikto festzuhalten. Bei der Observa-
tion fehlt es aber gerade an dieser Kundgabe, da es Ziel des Observierenden
ist, moglichst unentdeckt zu bleiben, und er verhindern will, dass andere von
seiner Tatigkeit Kenntnis nehmen. Das Observieren von Personen gehort
somit nicht zu den ehrkrinkenden Behandlungen im Sinne des § 185 S1GB. %

15.2.6 GPS und Verfassungsrecht

Bisheriger Stand der relevanten Rechisprechung war, dass die technikba-
sierte Trackingmethodik GPS als Fortfilhrung der Observation mit anderen
Mitteln angeschen werden kann. Tenor: An die Stelle der klassischen Dol
achtung von mobilen Zielen tritt die kontinuierliche Standortbestimunig
durch verdeckt angebrachte GPS-Empfinger. Diese justizielle Sichtwoiso

28 OLG Cello, NIW 1965, 5. 677, ziliert in Schmidi-Bleibtrouw/Klein, 220, 5. 13/,
29 Eisenkolb/Miller-Dalhoff: Tatort Betrieb, 5. 188
30 Peilert, Andreas: Das Recht des Auskunftel- und Datekteigowerbes, 5. 20711
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indessen fiir den privaten Ermittlungsbereich keinen generellen Bestand
mehr, wie mehrere Gerichtsurteile belegen. Anwender entdeckter Module
miissen mit Ermittlungsverfahren rechnen.

GPS-gestiitzte Observationen stellen eine massive Eingriffsmafinahme dar
und miissen in Relation zur mutmabBlichen Rechtsverletzung der ZP stehen.

Der Bundesgerichtshof (BGH) hat zwar den ,Einsatz technischer Mittel
zum Zweck der Observation von Beschuldigten” fiir verfassungskonform
erklért, dies aber ausdriicklich auf die behiirdliche Praxis und die Bekamp-
fung schwerer Straftaten bezogen (BGH, Az. 3 StR 324/00). Fiir private
Ermittler ergibt sich somit aus dem BGH-Urteil — entgegen anders lautenden
Auffassungen - kein expliziter Freibrief. Dies sollte Anlass zu der Selbstver-
pllichtung geben, auf technikbasierte Methoden nur nach einem sorgsamen
Abwigungsprozess zuriickzugreifen. Insbesondere wiire es kontraproduktiv,
diese Art der Observation schon bei Verdacht auf strafrechtlich schwach oder
gar nicht geahndete Handlungen einzusetzen. Fatal ist es aus Sicht des Ver-
fassers auch, aus Kostenaspekten (,,GPS billiger als Observationsteam") die
technische Observation offensiv zu progagieren.

15.2.7 Datenschutz und private Ermittlung

Fiir die kriminalistische Aufgabenstellung der privaten Ermittlung wird das
Bundesdatenschutzgesetz (BDSG) immer deutlicher zum dominierenden
Regelungsinstrument.

Der Datenschutz schiitzt — anders als die Bezeichnung vermuten lisst — erst
in zweiter Linie Daten. Hauptziel ist es vielmehr, Personen vor dem Miss-
brauch ihrer personenbezogenen Daten zu schiitzen, Namentlich im Zeitalter
des Internets und vordemokratischer Kontrollpraktiken (z.B. in Teilen des
Handels) genieBt er als , Schutzfilter” gegen die Beeintrachtigung des Perstin-
lichkeitsrechts und den uniibersehbaren Trend zum ,glisernen Menschen”
einen zu Recht hohen Stellenwert. Das informationelle Selbstbestimmungs-
recht ist ohne Zweifel als zentrales Grundrecht der Informationsgesellschaft
anzusechen.

Private Ermittler unterliegen in besonderem Male dem Datenschutz. , Pri-
vatdetektive sind privatwirtschaftliche Dienstleister, die gewerbsmibBig
Informationen beschaffen und Auskunft erteilen”, so die Definition des Bun-
desinstitutes Rir Berufsbildung 3.

31 Krey, Volker, aa0), 5. 77, zitiert bei Heim, Andreas: Dotektive im Visier des Dalenschut-
zes, In: der detektiv, Fachzeitschrift fiir das Sicherheilsgewerbe, Wien, Ausgabe Juni
2008, $. 1911
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Private Ermittler erheben personenbezogene Daten, also alle Informatio-
nen und Umstinde, mit deren Hilfe ein Bezug zu einer konkreten Person her-
gestellt werden kann. Detekteien sind It. §4 d BDSG , Firmen, die geschills-
miBig Daten zum Zweck der Ubermittlung automatisiert verarbeiten®.

Jede Art von Ermittlung, die sich auf Personen bezieht, ist Erthebung per-
sonenbezogener Daten, Das schlieBt auch und gerade Observationen ein, und
zwar unabhiingig davon, ob sie visuell-konventioneller oder technischer
Matur sind. Bei Trackingdaten, die letztlich nur die Bewegungen eines Fahr-
zeugs dokumentieren, handelt es sich nichtsdestotrotz um personenbezo-
gene Daten, da sie einer Person zugeordnet werden kénnen. Belanglose Daten
gibt as It. BVeriG nicht. Auch bereits verdffentlichte oder als vallig unwichtig
erscheinende Daten unterliegen dem Datenschutz, da sie als Mosaikstein-
chen zu einem Gesamtbild verdichtet werden kinnen.

Das gerade fir private Ermittler entscheidende Kernprinzip des BDSG ist
das Verbot der Erhebung, Verarbeitung und Nutzung von personenbezogenen
Daten, Nur in wenigen, eng ausgelegten, Sonderfillen sind Ausnahmen defi-
niert. Das BDSG folgt somit dem Verbotsprinzip mit Erlaubnisvorbehalt.

Personenbezogene Daten sind in § 3 Abs. 1 BDSG als , Einzelangaben iiber
persinliche und sachliche Verhiltnisse einer bestimmten oder bestimmba-
ren natiirlichen Person (Betroffener) definiert. Die Erthebung, Verarbeitung
und Nutzung von Daten iiber juristische Personen (GmbH, AG, Vereine,
Genossenschaften, Stitungen biirgerlichen Rechts u.a,) ist im BDSG weder
geregelt noch sanktioniert.

Fiir private Ermittler relevant ist, dass sie personenbezogene Daten nur
dann erheben diirfen, wenn , keine Anhaltspunkte dafiir bestehen, dass
keine iberwiegenden schutzwiirdigen Interessen des Betroffenen beein-
triichtigt werden” (§ 4 Abs 2 BDSG). Im Rahmen einer rechtlichen Giiterab-
wigung werden die Interessen der Zielperson immer Gberwiegen, wenn das
Interesse des Auftraggebers zu schwach oder zu unbegriindet ist. Letzteres
wire dann der Fall, wenn lediglich ein vager Verdacht besteht, oder aber eine
mogliche Straftat/Pflichtverletzung zur Rede steht, die einen so massiven
Eingriff nicht rechtfertigt.

Die Befragung Dritter ist dann zuliissig, wenn der Geschéftszweck die Erhe-
bung von Daten bei Dritten erfordert (§ 4 Abs. 2 Nr. 2 a BDSG). Die sog. Erfor-
derlichkeit fiir Geschéftszwecke ist u. U, allein schon anhand der Aufgaben-
stellung ciner Detektei gogeben.

Uberwachungsmalnahmen des Detektivgewerbes setzen ihrer Zielrich-
tung nach eine heimliche Beobachtung voraus, Insoweit wire eine Datener-
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hebung ohne die wissentliche Mitwirkung des Betroffenen nach dem
Geschiftszweck erforderlich.??

Siehe auch: Neuregelungen im Bundesdatenschutzgesetz, Berlin Dezem-
ber 2001, herausgegeben vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit, S. 25.

15.2.8 Technische Observation im Spiegel der Rechtsprechung und der
Strafverfolgung

Zur technischen Observation liegen mittierweile einige wegweisende Urteile
vor, die an dieser Stelle genannt seien.

LAG Baden-Wiirttemberg, Entscheidung vem 25. 10. 2002, 5 Sa 59/00
(2. Rechtszug}

Sachverhalt

Da einem Arbeitgeber (AG} der signifikante, sich iber drei Jahre erstrackende
und kontinuierlich fortentwickelnde Umsatzriickgang eines seiner Reisen-
den auffiel (fiir den es keine anderen nachvollziehbaren Griinde gab}, ent-
schioss er sich zu einer Uberpriifung, ob der Arbeitnehmer der arbeitsver-
traglich vereinbarten Leistung auch tatséchlich in vollem Umfang nach-
kommt. Zu diesem Zweck wurde cine Detektei beauftragt, die auf dem
Betriebsgeldnde des AG ein GPS-Geridt an der hinteren StoBstange des rele-
vanten Dienstfahrzeuges montierte. Ergebnis der Uberpriifung war der doku-
mentierte Versuch eines Spesenbetruges, der als wichtiger Grund eine frist-
lose Kiindigung des AN nach sich zog.

Gerichtsentscheidung

Eine Speicherung von Ortungsdaten ist chne Einwilligung des Betroffenen
nur dann zuldssig, wenn sie zur Wahrung berechtigter Interessen erforderlich
ist und kein Grund zu der Annahme besteht, dass das schutzwiirdige Inte-
resse des Betroffenen an dem Ausschluss der Verarbeitung der Nutzung tiber-
wiegt {§ 28 Abs. 1 Satz 1 Nr. 2 BDSG a.F.). Bel der Abwigung mit Gegeninte-
ressen des Betroffenen sind nicht nur die Intersssen der den Auftrag
erfiillenden Detektei, sondern vor aliem das Interesse des Auftraggebers an
den Ermittlungsergebnissen von entscheidender Relevane,

Eine Einwilligung des Betroffenen wire dem Auftragsziel, etwaige Verlet-
zungen der Arbeitspflicht aufzudecken, zuwidergelaufen. Eine alternativ
mégliche Nachfrage bei Kunden wire letzten Endes kein milderes Mittel
gewesen, da sie ein moglicherweise unbegriindetes Misstrauen in die Red-

32 Krey, Volker, aa, 8.77.
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lichkeit des Betroffenen manifestiert hitte. Dadurch wiren die Persénlich-
keitsrechte massiver beeintrichtigt worden als durch eine GPS-Uberwa-
chung ohne Einwilligung des Betroffenen.

Die technische Observation eines Arbeitnehmers verstoBe folglich nicht
zwingend gegen das allgemeine Persdnlichkeitsrecht bzw. das BDSG.

Oberverwaltungsgericht Hamburg Beschluss v. 21.03.2007 - Az. 3 Bs 396/05
Ist Auftraggeber einer Ermittlungsmalnahme eine Behorde, sind die
MabBstibe des § 163 f StPO selbst dann bindend, wenn Auftragnehmer eine
private Detekted ist, Erkenntnisse, die bel Verdacht auf eine Straftat, die nicht
von erheblicher Bedeutung (§ 138 a StGB) ist, mithilfe eines Trackingsystems
erlangt wurden, unterliegen dem Bewsiserhebungs- und Beweisverwer-
tungsverbot. Dies gilt u. a. auch fiir eine verdeckte mobile Videoiiberwachung
und Ermittiungen unter Legende.

Sachverhalt

Um festzustellen, ob die Ehe einer in Hamburg lebenden Staatsangehdrigen
von Bosnien-Herzegowina mit einem 17 Jahre jingeren Deutschen als
Scheinehe geschlossen wurde, beauftragte die Hamburger Ausldnderbe-
hérde eine Detektel. Die Behorde nahm dabel an, dass die Ebe dem alleinigen
Zweck diente, eine — ansonsten infrage stehende — Verlingerung der Aufent-
haltsbefugnis zu erlangen. Die Daner und die Malnahmen der Observation
seien der Detektei iiberlassen worden, man habe lediglich ,die Kosten fiir
diese Dienstleistung’” erdrtert. Mithilfe von verdeckien Videoiiberwachungs-
mabnahmen {der Wohnung der Bosnierin) sowie des Installierens eines Tra-
ckingsmoduls (am festgestellten Pkw des Ehemanns} konnte nachgewiesen
werden, dass das Ehepaar bn Beobachtungszeitraum {ca. 6 Wochen) keinerlel
Umgang pflegte. Dariiber hinaus wurde festgestellt, dass der ménnliche Ehe-
partner zwar bei seiner Frau gemeldet war, tatséchlich sich aber permanent
in einer anderen Wohnung authielt.

Gerichisentscheidung

Nach dem Mafistab des § 163 £ StPO wurde die vorgenannte Malinahme als
rechtswidrig bewertet. Die Observationsmalinahme sei als nach Art und
Umfang hoheitlicher Eingriff in die Perstinlichkeitsrechte zudern auch des-
halb rechtswidrig gewesen, weil die Antragsgegnerin sie vollstindig einer
Detekiei {iberlassen habe, ohne selbst Rahmenbedingungen hinsichtlich der
Dauer und der einzusetzenden Mittel vorzuschreiben und deren verlassliche
Umsetzung zu kontrollieren. Unter diesen Umsténden sei der Einsatz der
Detektei nicht damit zu rechifertigen, dass eine Verwaltungsbehdrde an sich
befugt sei, sog. Verwaltungshelfer einzuselzen.
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Die von der Antragsgegnerin veranlassten ErmittlungsmalBnahmen —beste-
hend aus der achitdgigen verdeckten Videoliberwachung der Wohnung (...},
dem verdeckten Ermitteln einer Handynummer bei einemn Dritten, der tele-
fonischen Kontaktaufnahme unter einer Legende, der neuntigigen verdeck-
ten Uberwachung durch Anbringen eines GPS-Peilsenders an dem Pkw des
Fhemanns und dessen Beobachtung im Bereich des Hauses (...} — stellen
erhebliche Eingriffe in das durch Art. 2 Abs. 1 GG 1. V.m. Art. 1 Abs. 1 GG
geschiitzte allgemeine Personlichkeitsrecht und das davon umfasste Recht
auf informationelle Selbstbestimmung dar. Fiir beh&rdliche Eingriffe in die-
ses Grundrecht bedarf es einer verfassungsmabigen gesetzlichen Grundlage,
aus der sich die Voraussetzungen und der Umlang der Beschrinkungen klar
und fiir den Biirger erkennbar ergeben und die damit dem rechisstaatlichen
Gebot der Normenlklarheit entspricht. Ferner hat der Gesetzgeber dabei den
Grundsatz der Verhdlinism#Bigkeit zu beachten. Eine solche gesetzliche
Grundlage ist fir die hier von der Antragsgeguerin veranlassten Ermittlungs-
maBnahmen nicht gegeben. Eine Priifung, ob ein Ausldnder eine Aufent-
haltserlaubnis erhélt, dirfe nur mit gesetzlich zugelassenen Methoden der
Informationsgewinnung vorgenommen werden.

Wird ein Biirger durch rechtswidrige Ermittlungsmethoden einer Behorde
in seinen Rechten verletzt, so spricht zum einen das Rechisstaatsprinzip
grundsitzlich gegen eine (unmittelbare) Verwertbarkeil der dadurch erlang-
ten Erkenntnisse. (...} Ausnahmen von dem Grundsatz des Verbots der
{unmittetbaren) Verwerlung sind demgegeniiber im Einzelfall moglich, wenn
das verletzte Recht des Biirgers aufgrund besonderer Umsténde gegentiber
einem in der betreffenden Situation anders nicht zu schittzenden, gewichti-
geren Sffentlichen Verwertungsinteresse (inshesondere in Gestalt héherwer-
tiger Rechtsgliter Dritter} zuriickireten muss.

OLG Oldenburg, Beschluss v. 20. Mai 2008, Az. 13 WF 93/08

Setzt ein Detektiv, der von einer der Parteien zur Erkenntnisgewinnung iiber
eine nicht eheliche Lebensgemeinschaft beauftragt wurde, ein Trackingmo-
dul ein, bedient er sich einer unzuldssigen, weil das Allgemeine Persénlich-
keitsrecht und das Recht auf informationelle Selbstbestimmung verletzen-
den Ermittlungsmethode. Die auf diese Weise beschafften Ergebnisse sind
prozessual nicht verwertbar, Die durch Beaufiragung des Deteklivs entstan-
denen Kosten sind nicht zu erstatten.

Sachverhalt

Ein geschiedener Ehepartner war zur Zahlung von Ehegattenunterhalt verur-
teilt worden. Dagegen wollte er sich durch Klage auf Wegfall der Unterhalts-
verpflichtung zur Wehr seizen, weil er den Verdachl hegle, dass seine
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geschiedene Ehefrau in einer nicht ehelichen Lebensgemeinschaft lebt.
Zwecks weiterer Erkenntnisgewinnung beauftragle er ein Detektivbiiro, das
die ehemalige Ehefrau mit einem heimlich installierten Trackingmodul iiber-
wachte. Auch aufgrund der dadurch gewonnenen Frgebnisse hatte die
anschliefende Klage insofern Erfolg, als die geschiedene Ehefrau den
Anspruch auf Wegfall der Unterhaltsverpflichtung anerkannte, Vom Gericht
anerkannt wurden die Detektivkosten von insgesamt 3.710,42 Euro, deren
Erstattung der Kldger begehrte, jedoch nur zum Teil. Die Einsatzkosten des
Trackingsystems iber 2.313.36 Euro wurden als nicht erstattungsfihig
gewertet, weil es sich dabel um ein unzuldssiges Bewsismittel handele.
Beide Parteien reichten sofortige Beschwerde ein, die sich gegen die Detek-
tivkosten richtete.

Gerichtsentscheidung

Die Erkenntnisse aus dem GPS-Einsatz sind prozessual nicht verwerthar. Die
Hickenlose I“Jberwachung aller Fahrten, auch der beruflich und privat erfor-
derlichen, stellt als weit gehende Beobachtung einen erheblichen Eingriff in
das grundgesetzlich geschiitzte APR und das davon umfasste Recht auf infor-
mationelle Selbstbestimmung dar. Da sich der jeweilige Aufwand fiir zulds-
sige und unzulissige (GPS) Ermittlungen nicht trennen lassen, dirften die
gesamten Detektivkosten nicht zulasten der Beklagten festgelegt werden.
Grundsétzlich gesehen kénnten zwar die Kosten fiir Detektiveinsatz, sofern
sie fiir eine Erfolg versprechende Rechtsverfolgung notwendig sind, der
Gegenseite als Verfahrenskosten asuferlegt werden. Dies gelte aber nicht,
wenn die Beweise durch eine unzulissige Methode gewonnen wurden. Eine
punkiuelle persénliche Beobachtung wire fiir die Feststellung einer verfes-
tiglen Lebensgemeinschaft verhgltnismilig und ausreichend gewesen.,

Konsequenz

Das Gericht stellt auf die Unverhiltnismé&figkeit des flaichendeckenden Ein-
satzes eines GPS-Systems ab und verweist auf weniger eingreifende Ermitt-
lungsmethoden, die durchaus zur Verfiigung gestanden hitten. Das Gericht
reifit die Frage an, ob der Einsatz eines Trackingmoduls in einem Zivilprozess
generell unzulissig ist, 1asst sie imn Ergebnis aber offen.

OLG Koblenz, Beschluss vom 30.05.2007, Az, 1 U 1235/06

In einer verdeckten Uberwachung mittels eines GPS-Trackingssyslems ist
nicht nur eine Verletzung des Eigentums- bzw. Besitzrechts, sondern auch
ein rechtswidriger Eingriff in das grundrechtlich geschitzte Recht auf infor-
mationelle Selbstbestimmung zu sehen. Die systematische, liickenlose Uber-
wachung greife in rechtswidriger Weise auch in das aligemeine Perstinlich-
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keitsrecht ein. Dies gelte umso mehr, wenn die UberwachungsmaBnahme,
heimlich, ohne rechtfertigenden Grund und unter Einsatz von technischen
Hilfsmitteln erfolgt ist. In einem derart gelagerten Fall stehe dem Betroffenen
nicht nur ein Unterlassungsanspruch zu, sondern auch ein Anspruch auf
Preisgabe des Auftraggeber der Uberwachungsaktion.

Sachverhalt

Nachdem eine Zielperson {von Beruf Schmuckhéndler} im Kofferraum ihres
Pkw ein Trackingmodul entdeck! hatte, das einer Detektel zugeordnet wer-
den konnte, verlangte sie die Preisgabe des Namens des Auftraggebers. Da
dies nicht erfiillt wurde, klagte der Schmuckhéndler. Die betroffene Detektei
erklirte vor Gericht: ,Unsere Firma hatte damals einen iifberwaehungsauf-
trag und nachdem andere Methoden erfolglos waren, haben wir uns ent-
schlossen, ein GPS-Gerit einzubauen. Nach Rilcksprache mit unserem Auf-
traggeber hat dann ein freier Mitarbeiter von uns das Gerét eingebaut. {...)°

Gerichtsentscheidung
Das OLG Koblenz sprach dem Kldger einen Auskunftsanspruch zu.

Staatsanwaltschaft Mannheim, Durchsuchungsbeschluss vom 28, Januar
2009, Az, 408 Js 27973/08,

Einen Schritt weiter ging die Staatsanwaltschaft Manoheim. Gegen eine
Detektei, deren Trackingmodul entdeckt worden war, wurde ein Ermittlungs-
verfahren wegen des Verdachies des VerstoBes gegen §§ 44 Abs. 1. 43 Abs. 2
Nr. 1 Bundesdatenschutzgesetz (BDSG) ein Ermittlungsverfahren eingeleitet
und zum 28, Januar 2009 ein Durchsuchungsbeschluss erwirkt (Geschifts-
nummer des AG Mannheinm: 1 Gs 56/09, Az, der Staatsanwaltschaft Mann-
heim: 408 Js 27973/08). § 44 Abs. 1. 43 Abs. 2 Nr. 1 (BDSG) besagt, dass ,,ord-
nungswidrig handelt, wer vorsitzlich oder fahrldssig unbefugt personenbe-
zogene Daten, die nicht allgemein zuginglich sind, erhebt oder verarbeitet
.0

§ 44 hat die Strafvorschriften zum Inhalt:

»{1) Wer eine in § 43 Abs. 2 bezeichnete vorsitzliche Handlung gegen Ent-
gelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen
anderen zu schidigen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft.” Die Geidbullen reichen gemil § 43 BDSG bis zu
€ 25.000.

In den Griinden zum Durchsuchungsbeschluss heilt es: , Aufgrund der
bisherigen Ermittlungen bestehl der Verdacht, dass der inzwischen Verstor-
bene das Detektivbiiro des Beschuldigten damit beauftragte, den Anzeigeer-
statter zu observieren. Zu diesem Zweck brachte ein Mitarbeiter des Detek-
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livbiiros am 09.01.2008 gegen 03.30 einen GPS-Peilsender am Pkw Ford,
amtliches Kennzeichen ..., des Anzeigeerstalters an, das zu diesem Zeit-
punkt vor dessen Anwesen zum Parken abgestellt war. Dies erfolgte ohne
Wissen und Einverstindnis des Anzeigeerstatters. In der Folge wurden GPS-
Protokolle erstellt, in denen die Fahrtwege des Fahrzeugs und der darin
befindlichen Personen dokumentiert wurden. Die Observationsberichte und
GPS-Protokolle wurden der GmbH ibermittelt, deren Geschéftsfiihrer u.a.
der Verstorbene ist. Dieses Verhalten ist strafbar als Verstol gegen das Bun-
desdatenschutzgesetz gemah §§ 44 Abs. 1,43 Abs. 2 Nr. 1 BDSG, § 26 StGB
(Beihilfe-Anmerkung des Verfassers). Die o.g. Gepenstinde kinnen als
Beweismittel von Bedeutung sein. Die Beschlagnahme steht in angemesse-
nem Verhiltnis zur Schwere der Tat und zur Stiarke des Tatverdachts und ist
fiir die Ermittlungen notwendig.”

15.2.8.1 Ermittlungsverfahren

In einer Vielzahl weiterer Ermittlungsverfahren beriefen sich die Strafverfol-
gungsbehorden gleichfalls auf das Bundesdatenschutzgesetz. Der Trend geht
gomit nicht nur in Richtung prozessualer Nichtverwertbarkeit. In der Regel
werden bei Entdeckung der Technik Ermittlungsverfahren gegen deren
Betreiber der Technik angestrengt. Bislang (Stand Mitte 2009) ist aber kein
rechtskriftiges Urteil bzw. Strafbefehl zu dieser mutmafBilichen Deliktform
bekannt geworden. Dennoch sollte das justizielle Damoklesschwert zum
sparsamen Finsatz der operaliven Technik motivieren bzw., besser noch,
zum einstweiligen Verzicht auf diese, bis die Rechtslage definitiv gekldrt ist.

15.2.8.2 Zivilrechtlicher Aspekt
Der zivilrechtliche Aspekt kommt aber auch zum Tragen. Schon mehrfach
waren empfindliche, finanzielle Folgen eines GPS-Einsatzes zu vermerken,
die aus einer Fehlinterpretation des Trackingsmoduls als ,.Sprengsatz” her-
riihren. Vor Jahren loste in Norddeutschland das Entdecken eines Ortungs-
gerites den Einsatz eines Spezialkommandos und Bombenrdumern aus. Die
fiinfstellige Rechnung musste der Verursacher, ¢in Detektiv, begleichen.
Von dhnlichen Fillen berichtet der Berufsdetektiv und Diplemingenieur
Markus Schwaiger (Wien): ,,Wir hatten in den letzten Jahren zwei Fille, bel
denen (nachldssig montierte) GPS zu einem Einsatz des Bombenrdumkom-
mandos des BMI fiihrten; hier wurden die Kosten dann jeweils beim Auftrag-
geber bzw. dem Detektiv regressiert!” Dafiir gibt es in Osterreich aus DSG-
Sicht noch keine Verurteilungen oder Tendenzen in diese Richtung solange
man die Forderung nach einem ,berechtigtem Interesse” nach § 8 Abs. 1
Ziff. 4 DSG berticksichtigt.
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Sehr oft wird Technik auch deshalb eingesetzt, weil der Auftraggeber den
personellen und materiellen Ansatz von klassischen Observationen aus
Sparsamkeitsgriinden scheut. Allerdings sollten sich Privatermittler, die sich
auf solche Pfennigfuchserei einlassen, ganz pragmatisch fragen, wie sich das
Risiko einer méglicherweise fiinfstelligen Geldbufe mit dem eigenen Spar-
gedanken vereinbaren lasst.

15.2.8.3 Rechtliche Fragen des Festeinbaus

Der Festeinbau eines Trackingmoduls unter ausdriicklicher Einwilligung des
Eigentiimers ist rechtlich weitestgehend unproblematisch. Eigentum ver-
leiht grundsiitzlich das unbeschriinkte dingliche (Voll-)Recht, innerhalb der
von der Rechisordnung gezogenen Grenzen frei iiber eine Sache bestimmen,
verfiigen und auf diese einwirken zu kénnen, § 903 BGB. Diesem unbe-
schriinkten Herrschaftsrecht iiber eine Sache diirfen allerdings nicht Gesetze
oder Rechte Dritter enlgegenstehen. Die schiitzenswerten Interessen beider
Seiten sind somit gegeneinander abzuwigen. Einen viel diskutierten sog.
Arbeitnehmer-Datenschutz, der die arbeilnehmerseitige Rechtslage bei der
Sachlage Festeinbau eines Trackingmoduls explizit definieren konnte, gibt es
bisher nicht.

Die Erhebung, Speicherung und Ubermittlung personenbezogener Daten
ist ausschlieBlich zur Wahrung berechtigter Interessen nach § 28 Abs. 1 Nr. 2
BDSG maglich. TrackingmaBnahmen zur Wahrung dieser berechtigten Inte-
ressen sollten also nur dann ergriffen werden, wenn die berechtigten Interes-
sen (des Arbeitgebers) die schutzwiirdigen Interessen der Zielperson (insbe-
sondere Perstnlichkeitsrechte) eindeutig iiberwiogen. § 28 Abs. 1 Nr. 2, 2.
Halbsatz BDSG sagt aus, dass KontrollmaBnahmen zuliissig sind, ,wenn kein
Grund zu der Annahme besteht, dass schutzwiirdige Interessen der Betroffe-
nen am Ausschluss der Verarbeitung oder Nutzung iiberwiegen®.

Beispiel:

Es liegt ein konkreter (sprich auf hinreichend sicherer Tatsachenbasis beruhen-

der) Tatverdacht auf dolose Handlungen des Mitarheiters {(z B Spesenbetrug,

unrechtmabige Privatnutzung des Dienstfahrzeuges oder falschliche Angaben in

Rapporten) vor. Es ist also von einer massiven Beeintrichtigung der schutzwiir-

digen Interessen des Arbeitgebers auszugehen, durch

® schwerwiegende Verletzung der Arbeitspflichten (die zu einer Kiindigung
gem. § 626 BGB berechtipen wiirden) oder

® sirafbare Handlungen.

Diese Sachlage begriindel auch den Einsatz von Detektiven.
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15.2.8.4 Sachbeschadigung

Sachbeschidigung ist nach § 303 SIGB die rechtswidrige Beschidigung oder
Zerstirung einer fremden Sache. Anders als zuweilen dargestellt wird dieser
Tatbestand nicht nur bei einer Substanzverletzung erfiillt, sondemn auch,
wenn eine Sache in ihrer bestimmungsgemiBen Brauchbarkeit beeintriichtigt
wird (BGH). Bei einer ordnungsgemiBen Montage und vor allem einem pro-
fessionellen Festeinbau sind nach menschlichem Ermessen weder Beschidi-
gungen noch ZerstGrungen zu erwarten.

15.2.8.5 Trackingmodule und StVZO

Aus der Praxis ist haufig die Auffassung zu héren, der Festeinbau von Tra-
ckingmodulen fiithre - selbst wenn dies temporiir geschieht — zu einem Erlo-
schen der Betriebserlaubnis gemil § 19 StVZO (Strallenverkehrszulassungs-
ordnung). Dies ist weder vollig falsch noch viillig richtig.

Denn die Rechislage ist — wie fast immer - kompliziert. Einen Automatis-
mus, der bei jedweder Verinderung am Fahrzeug ein Erlschen der Betriebs-
erlaubnis nach sich zieht, gibt es schon seit vielen Jahren nicht mehr. Auch in
§ 22a StVZO (Bauartgenehmigung fiir Fahrzeugteile) sind weder Tracking-
module noch entfernt dhnliche Geriite als Einrichtungen katalogisiert, die in
einer amtlich genehmigten Bauart ausgefihrt sein miissen. Dennoch gibt ¢s
eine juristische Stolperfalle, die aus § 19 Abs. 2 Satz 2 der StVZO resultiert
und auf eine Gefihrdung von Verkehrteilnehmern abgestellt ist. Eine solche
Gefiihrdung besteht aus Sicht des Gesetzgebers bereits bei nicht gegebener
elektromagnetischer Vertriiglichkeit (EMV), wie Amulf Volkmar Thiemel
vom ADAC-Technikzentrum in Landsberg/Lech darlegt.

Fiir das Erloschen der Betriebserlaubnis sind nach Angaben von Sven
Paeslack, Mitarbeiter in der Technischen Grundsatzabteilung des Kraftfahrt-
Bundesamtes (KBA), die jeweiligen Landesbehiirden zustindig. Um dem
moglichen Erléschen der Betriebserlaubnis aufgrund einer Gefihrdung von
Verkehrsteilnehmern grundsitzlich aus dem Wege zu gehen, empfiehlt der
KBA-Mitarbeiter folgende PriventivmabBnahmen:

® Nur Module mit Priifzeichen verwenden. Das Priifzeichen wird von der
Typ genehmigenden Behérde erteilt (in Deutschland ist dies das KBA) und
ist durch ein groBes oder kleines . E* mit nachfolgender Nummer erkenn-
bar. Das oft zu sehende ,E1" steht fiir das deutsche KBA, andere Ziffern
verweisen auf die Genehmigungsbehérden anderer EU-Liinder.

= Bei nicht sicherheitsrelevanten Einbauteilen, zu denen Trackingmodule
zweifellos gehdren, geniigt auch das CE-Zeichen, und zwar in Verbindung
mil einer Konformititserklirung des Herstellers, sodass das relevante
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Gerdt fiir den Kfz-Einbau geeignet ist und auch der EMV-Richtlinie fiir
Kraftfahrzeuge entspricht.

Das CE-Zeichen stellt also das absolute Minimum dar. Kommt es zu einem
Stér- und Schadensfall, wird das Fahrzeug von einem Gutachter auch auf
Einbauteile wie Trackingmodule untersucht. Wird dabei lestgestellt, dass ein
solches GerSt ursdchlich fiir das betreffende Ereignis ist, kommt es — mit
allen, leicht zu erahnenden, negativen Folgen — zu einem nachtrdglichen
Erlschen der Betriebserlaubnis. 83

15.3.9 GSM-Ortung

Die Weitergabe von Standortdaten (§ 3 Abs. 19 TKG) ist dem Telekommuni-
kationsanbieter nach § 98 Abs. 1 TKG gestattet, wenn der Teilnehmer (Arbeit-
geber) seine Einwilligung erteilt hat.

15.3.10 Die Deckidentitat

In fritheren Jahren stellten sich die rechtlichen Rahmenbedingungen fiir
Deckidentititen weitestgehend eindeutig dar. Beispielsweise Krey ging
davon aus, dass private Exmittler zum Zwecke verdeckter Ermittiungen ihre
wahre [dentitit verschweigen bezichungsweise eine falsche Identitit
(Legende) annehmen kdnnern. 3

Heute kollidiert vor allemn die aktuelle datenschutzrechtliche Sicht mit der
Rechtsauffassung fritherer Jahre. Definitiv rechtswidrig sei es, wenn ,eine
Detektei mittels einer Legende an Daten von einer Stelle gelangt, die diese
nicht an Detekteien Gbermitteln diirfte®. 35

Auch ,die Datenerhebung bei der Zielperson selbst unter Verwendung
giner Legende” sei rechiswidrig. ,,Auch der Betroffens, bel dem personenbe-
zogene Daten erhoben werden, ist von der verantwortlichen Stelle {iber die
Identitét der verantwortlichen sowie die Zweckbestimmung der Erhebung,
Verarbeitung oder Nutzung zu informieren (§ 4 Abs. 3 Nr. 1 und 2 BDSG).

Hauptargument des Datenschutzes ist dabei, dass eine Zielperson, die
einem legendierten Gegeniiber Auskunft gibt, ihr informationelles Selbstbe-
stimmungsrecht nicht wahrnehmen kann, da sie hinsichtlich der wahren

33 Die aktuell giiltigen Normen finden sich nach Angaben von Arnulf Volkmar Thiemel un-
ter: hitps:// www.vde.com/de/Institut/TechnikundRecht/PrdC3 % BCFtechnik/Seiten/
EMV_in_Krafifahrzeugen.aspx

34 Krey, Volker, aa0, 8. 77.

35 Jahresbericht des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit 2004,

5.34..
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Identitit thres Gegeniibers getduscht wurde, Mit anderen Worter: Die ZP sagt
etwas aus, was sie unter anderen Urnstdnden, also ohne Legende, in dieser
Form nicht getan hitte; an der Wahrung ihirer Rechite wird sie gleichzeitig
durch objektive Tduschung gehindert.

Die Verwendung von Legenden wird aulerdem vom Strafrecht begrenzt.
Zubeachten sind §§ 132 und 132 a StGB, die das wahrheitswidrige Auftreten
als Amtsperson (Amtsanmallung, § 132 StGB)} sowie den Missbrauch von
Titeln und Abzeichen (§ 132 a SGB, z.B. Arzt, Psychotherapeut, Rechtsan-
walt, Steuerberater oder deren Amtsabzeichen) unter Strale stellen,
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